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Peter Gietz

Die DAASI International steht fiir Professionalitét, Nachhaltigkeit, soziales Miteinander, Enga-
gement und Fairness. Diese Werte sind tief in unserer Unternehmensphilosophie verankert und
Grund dafir, warum wir zu den filhrenden Open-Source-Anbietern in den Bereichen Identity
& Access Management (IAM) und Digital Humanities (DH) gehéren.

Der Ursprung der DAASI International liegt in der Forschung. Als Spin-Off eines Forschungs-
projektes des DFN (Deutsches Forschungsnetz) an der Universitét Tibingen setzten wir uns
das Ziel, interessante und abwechslungsreiche Arbeitsplatze mit innovativen Technologien und
einem engagierten Team aufzubauen. Mit der Ubernahme vieler unterschiedlicher Projekte ist
die DAASI International in den darauffolgenden Jahren nicht nur an Mitarbeiter*innen, son-
dern auch an Kenntnissen und Féhigkeiten gewachsen.

Heute verfigen wir iber eine europaweit gefragte Expertise fir féderiertes Identity & Access
Management. Wir helfen Organisationen, ihre IT-Infrastruktur mit moderner Technologie auf
Open-Source-Grundlage effizienter und sicherer zu machen, und sorgen fiir eine verlassliche
und intuitiv bedienbare Infrastruktur. Wir erleichtern damit die tégliche Arbeit vieler Nutzer*
innen trotz zunehmender Komplexitét der IT-Landschaft und erméglichen neue Arbeitsweisen.
Da IAM-Technologien und -Methoden ebenfalls in virtuellen Forschungsumgebungen benétigt
werden, bringen wir unser Fachwissen auch in den Digital Humanities ein und verbinden so
unsere beiden Geschéftsfelder miteinander.

Durch unsere jahrelange Erfahrung, die Unterstitzung und Férderung von Open Source und

offenen Standards sowie durch unser Engagement in der Forschung zeichnen wir uns aus und
mé&chten damit einen wertvollen Beitrag zum Gemeinwohl leisten.

Peter Gietz, Griinder & CEO



DAASI International

MEILENSTEINE

In diesem Projekt aller @ Universitéten Ba-
den-Wirttembergs war die DAASI Interna-
tional als externe Dienstleisterin maBgeblich
beteiligt am Aufoau einer landesweiten
Public-Key-Infrastructure (PKI) auf Basis von
indizierten Verzeichnisdiensten mit standar-
disierten  LDAP-Zugriffsmechanismen.  Mit-
arbeiter*innen der DAASI International
schrieben einen [ETF-Internetdraft  iber
ein LDAPv3-Schema zur Speicherung von

X.509-Zertifikaten.

PKI BADEN-WURTTEMBERG

In Zusammenarbeit mit 17 niederséchsi-
schen Hochschulen wurde durch DAASI
International eine landesweite Lernkoope-
ration fur Studierende in Niedersachsen
konzipiert und umgesetzt. Sie konnten an-
schlieBend mit StudIP auf alle Ressourcen
teilnehmender Hochschulen zugreifen ohne
zuséitzliche Konten einrichten zu missen.

LANDESWEITE FODERATION
(NDS-AAI)
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GRUNDUNG

Der  Wounsch, begonnene  Forschungs-
arbeiten fortzufihren, fuhrte zur Grindung
der DAASI International GmbH. Sie ist ein
Spin-Off des Rechenzentrums der Universitét
Tubingen, eine Nachfolgeorganisation von
BMBF-geforderten  DFN-Forschungsprojek-
ten, die sich intensiv mit X.500 und LDAP
beschdftigien — damals Forschungsgegen-
stand, heute in jeder gréBeren Organisation
zu finden.

FORSCHUNGS-
INFRASTRUKTUREN

Die DAASI International war an verschiede-

nen Projekten wie IVOM und GAP-SLC zum
Aufbau einer nachhaltigen Grid-Infrastruktur

for Forschung und Entwicklung in Deutsch-
land beteiligt. In ihnen wurden neue Tech-
nologien entwickelt und PKl-basierte For-

schungsinfrastrukturen  mit SAML-basierten
Infrastrukiuren  interoperabel aufgebaut. In
TextGrid | hat DAASI International eine AAI

for das geisteswissenschaftliche D-Grid-Pro-
iekt erstellt und war an Standardisierungsin-

ifiativen im Global Grid Forum beteiligt und

damit an der Vorform von Cloud Computing.

DARIAH-C

Aufbauend auf den
iekte TextGrid Il und
ternational bei DARI,
Infrastructure for the
am Aufbau der Infras
never Technologien
einer nachhaltigen Be
lich beteiligt. An Ko
der DARIAH-Storage-
ebenfalls mitgearbeite
hat die DAASI Internc
ten und die innovative
geblich mitgestaltet.



Auf den Beifritt in das Shibboleth Consor-
tium 2016 folgten weitere Kooperationen
mit Open-Source-Entwicklern. Enge Part-
nerschaffen wurden geschlossen mit den
US-amerikanischen  Unternehmen  Symas,
Hauptentwickler von OpenlDAP. und Gluy,
Entwickler von Gluu Server. Seit 2018 befei-
ligt sich die DAASI International am irischen
Unternehmen Crust ltd, Hersteller der in-
novativen CRM- und Messaging-Plattform
Crust. Die Kooperation mit midPoint-Entwi-
ckler Evolveum, gipfelte 2019 in der Ernen-
nung von DAASI International zum ersten
deutschen Goldpartner.

Die DAASI International entwickelte fur ver-
schiedene Kunden I[dM-Module auf Grund-
lage eines OpenlDAP-basierten Metadi-
rectories. Insbesondere bei den Arbeiten
an ALOIS in Zusammenarbeit mit der Uni
Augsburg, am IdM-System der UdK-Berlin
und dem System des Behordendienstleis-
ters VRSG wurden innovative Konzepte im-
plementiert. Diese bildeten nach Abschluss
schlieBlich die Grundlage fir das eigene
IdM-Produkt der DAASI International.

GRUNDSTEINLEGUNG
FUR DIDMOS

AUSBAU PARTNERNETZWERK
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Ergebnissen der Pro-
Il war die DAASI In-
AH (Digital Research
Arts and Humanities)
ruktur, der Infegration
und der Entwicklung
triebseinheit maBgeb-
1zeption und Aufbau
Infrastruktur haben wir
1. Im EU-Projekt AARC
fional DARIAH vertre-
n AAl-Konzepte maf-

DIDMOS

Die DAASI International launchte mit didmos,
einem modularen IAM-Framework, schlieB-
lich ihre eigene Open-Source-lésung fur
Identity & Access Management.

didmos besitzt durch hohe Standardkonfor-
mitat und die starke Ausrichtung auf Erweiter-
barkeit die idealen Voraussetzungen dafir,
in bestehende IT-Landschaften integriert zu
werden.

DIDMOS?2

In verschiedenen Projekien wurden erste
Module der neusten Version von didmos
eingesetzt. Wéhrend didmosl von XML
und SOAP geprégt war, handelt es sich bei
didmos2 um eine Neuentwicklung auf Ba-
sis von JSON und REST. Mit dem didmos
Authenticator kam ein sechstes Modul hin-
zu, ein auf Satosa aufbauender Proxy, der
SSO iber die beiden Protokolle OpenlD
Connect und SAML sowie Social login er-
moglicht.



Warum

OPEN SOURCE?

Open Source is Happening! Etablierte Global
Player wie Amazon, Google und Twitter unterstit-
zen aktiv Open-Source-Projekte und setzen bei
ihren Lésungen léngst auf Open-Source-Techno-
logien. Wir sagen Ihnen warum.

FREI, UNABHANGIG, NACHHALTIG

Proprietdre Software ist stets lizensiert. Der Source-Code ist lediglich fir den Hersteller einseh-
bar und darf auch nur durch diesen verdndert werden. Die Entwicklung neuer Features richtet
sich nach der allgemeinen Nachfrage am Markt und eigene Weiterentwicklungen sind nicht
méglich. Bei Open-Source-Software haben Sie freien Zugang zum Quellcode und kénnen
neue Funktionalitét bei Bedarf selbst oder mithilfe des IT-Dienstleisters lhrer Wahl integrieren
und weitere Anpassungen vornehmen. Offene Standards sorgen fir mehr Kompatibilitét mit
anderen Systemen und der Wegfall von Lizenzgebihren schont dariiber hinaus Ihr Budget.
Dynamisches Cloud-Computing etwa, ist iberhaupt nur Gber lizenzkostenfreie Betriebssysteme
mdglich. Mit Open Source sind Sie unabhéngig und geben selbst die Richtung vor.

UNABHANGIGKEIT

HOHE FLEXIBILITAT
UND ANPASSBARKEIT

TRANSPARENZ

OFFENE STANDARDS

AUS UBERZEUGUNG OPEN SOURCE

Wir stehen fest hinter der Open-Source-ldee, weil
wir der Uberzeugung sind, dass offene Standards
die Grundlage fiir Innovation, Fortschritt und Ef-
fizienz bilden. Die DAASI International arbeitet
daher seit vielen Jahren eng mit Entwicklern mo-
derner Open-Source-Software im |AM-Bereich
zusammen, setzt sich in verschiedenen Gremien
fir Standardisierungen ein und entwickelt selbst
ausschlieBBlich Produkte, die der Open-Source-
Lizenz unterliegen.

Wir helfen Organisationen, ihre IT mit fortschritt-
licher Technologie auf Open-Source-Grundlage
effizienter und sicherer zu machen. Wir sorgen
fir eine verlassliche Infrastruktur, schaffen durch
einfache Bedienbarkeit eine groflartige User Ex-
perience, trotz zunehmender Komplexitét, und
ermdglichen so neue Arbeitsweisen.



Die DAASI International legt groBen Wert auf
ein strukturiertes und doch flexibles Projekt-
management, das die Zusammenarbeit fir alle
Beteiligten angenehm und transparent gestaltet.
Deshalb arbeitet die DAASI International nach
der agilen Projektimethode Scrum. Ereichen Sie
lhr Ziel mit uns gemeinsam — Schritt fir Schritt.

FLEXIBEL

Agiles

Wir teilen Projekte in zweiwdchige Projekiphasen ein, sogenannte “Sprints”. Nach
jedem Sprint wird die bisherige Arbeit im Team evaluiert und die ndchste Projektpha-
se geplant. Dadurch flieflen stets neue Erkenntnisse in die Projektarbeit ein, die zur
Optimierung des Projektverlaufs beitragen. Es entsteht eine iterative Arbeitsweise, die
auf Anforderungsénderungen flexibel reagieren kann.

TRANSPARENT

Die Stakeholder erfahren stets, in welchem Stadium sich lhr Projekt befindet. Sie er-
halten permanentes Feedback und kénnen bereits frilh Ergebnisse sehen und so et-
waige Anpassungen vornehmen.

NACHHALTIG

Die zyklischen Sprint-Meetings gewdéhrleisten den regelmé&fligen Austausch der Team-
mitglider im Projekt. Dies sorgt fir klare Strukturen wéhrend des Arbeitsprozesses und
stellt nicht nur die Qualitat des Endergebnisses nachhaltig sicher, sondern auch die

Produktivitat und Zufriedenheit aller Projektpartner.

FESTPREISPROJEKTE

... bieten wir an, wenn Sie mit exakten Budget-
vorgaben arbeiten. Da Leistungsumfang und
-zeitraum im Voraus genau berechnet werden
missen, dauert die Planungsphase meist etwas
ladnger. Zur Berechnung des Festpreises nutzen
wir lhre Lastenhefte oder Spezifikationen wie
eine Anforderungsanalyse fir ein Konzept oder
ein Konzept fir eine Implementierung.

AUFWANDSPROJEKTE

Wir erstellen wir eine Kostenprognose. Der fina-
le Preis ist schlieBBlich abhéngig vom tatséch-
lichen Arbeitsaufwand. Da die Planungsphase
weniger Zeit in Anspruch nimmt, profitieren Sie
von einem schnelleren Projektstart. Zudem kén-
nen wir bei Projekten nach Aufwand flexibler
auf Konzeptdnderungen und neue Anforderun-
gen wahrend der Arbeitsphase reagieren.



DAASI International
ist Expertin fur

Organisationen stehen im Zuge zunehmender Digitalisierung vor der Herausforde-
rung, viele digitale Identitdten effizient und sicher verwalten zu missen. Identitéten
kénnen Daten und Accounts von Mitarbeiter *innen, Kund *innen und Lieferant*innen
sein, kommen zunehmend aber auch in Form von Diensten und Dingen (Internet of
Things) vor. Identity und Access Management, kurz IAM, erméglicht es, Benutzer *in-
nen an zentraler Stelle mit allen nétigen Accounts und Zugangsrechten auszustatten.
Sensible Ressourcen sind so vor unbefugten Zugriffen geschiitzt — ganz ohne uniber-
sichtlichen Verwaltungsaufwand.

Identity und Access Management sowie féderiertes IAM mit Open-Source-
Software sind die Kernkompetenzen der DAASI International.

MIT IAM ZU MEHR EFFIZIENZ UND SICHERHEIT

Verfiigt eine Organisation Gber mehrere Systeme und mehr als ein paar Dutzend Be-
nutzer*innen, ist es bereits sinnvoll, sich mit der systematischen Identitatenverwaltung
auseinander zu setzen. Fir jedes System erhalten Benutzer*innen einen Account und
entsprechend viele Passworter. Konventionelles Nutzermanagement speichert und
verwaltet diese Daten meist in verschiedenen, von einander getrennten Datenbanken.
Dies fishrt zu uniibersichtlichen Strukturen sowie zu Mehrfachadministration und kostet
sowohl Nutzer*innen als auch Administrator*innen unnétig viel Zeit. Zudem entsteht
ein Sicherheitsrisiko, wenn Accounts, z. B. von ausgeschiedenen Mitarbeiter*innen,
nicht konsequent und zeitnah deaktiviert werden kénnen.

Mit IAM kénnen viele Systeme von einer einzigen zentralen Benutzerdatenverwaltung
gesteuert werden. Die Komplexitét wird so deutlich reduziert und eine zeitnahe Bereit-
stellung von Accounts und Zugriffsrechten erméglicht. Organisationen und Nutzer *in-
nen profitieren dariber hinaus von héherer Datensicherheit und einer verbesserten
User Experience, etwa durch Single Sign-On und Self-Service.



FODERATIONEN - RESSOURCEN ALLEN ZUGANGLICH MACHEN

Bei foderiertem IAM kénnen Benutzer*innen nicht nur auf die Ressourcen ihrer eige-
nen Organisation, sondern auch auf die Ressourcen anderer Organisationen inner-
halb der Féderation zugreifen. Fir die Authentifizierung verwenden sie dabei ihre
bereits vorhandenen Zugangsdaten und missen bei der Partnerorganisation keine
weiteren Accounts erstellen. Solche Féderationen werden iber Vertrége, die Aktuali-
tét und datenschutzkonforme Verarbeitung der Daten zusichern, sowie iiber ein Mit-
gliedsverzeichnis aller beteiligter Server gebildet.

DIE TECHNOLOGIE

|dentity und Access Management macht sich verschiedene Technologien zunutze, um
die automatisierte Synchronisierung eines zentralen Datenstamms aus unterschied-
lichen Quelldatenbanken (z. B. HR-System) zu ermdglichen. Dieser wird zentral in
einer Datenbank oder einem Verzeichnis — in diesem Fall , Metadirectory” genannt
— gespeichert. In diesem Kern kénnen nicht nur die Benutzerdaten selbst, sondern bei-
spielsweise auch die jeweiligen Zugriffsrechte direkt verwaltet, Accounts gesperrt und
Passworter neu gesetzt werden. Solche aggregierten Daten werden instantan an Ziel-
systeme Uber verschiedene standardisierte oder proprietdre Protokolle provisioniert,
wobei je nach Provisionierungsart unterschiedliche Protokolle zum Einsatz kommen:

Just in case (bevor Nutzer*innen auf Dienste zugreifen): SPML, SCIM, regelméfige
LDAP-Abfragen, oder beliebige proprietéte Protokolle, wie z. B. Befiillung von relatio-
nalen Datenbanken iiber SQL-Statements

Just in time (wéhrend Nutzer*innen auf Dienste zugreifen): SAML, OIDC/OAuth2,
oder LDAP-Abfragen nach Login.

Die DAASI International setzt beim Aufbau performanter IAM-Systeme, wo immer
méglich, auf Open-Source-Software wie OpenLDAP, midPoint, Shibboleth, GLUU,
oder das eigene IAMOpen-Source-Framework didmos.
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Unsere Produkte

midPoint ist die umfassende Open-Source-Lésung fir , Identity Governance and Administra-

tion” und wird daher als Standard-Software im Bereich Identity & Access Management ein-

gesetzt. Als Komplettlésung und moderne Alternative zu Oracle Waveset verfiigt midPoint Gber

alle nétigen Tools und Konfigurationsmdglichkeiten, die fir die Einfihrung eines IAM-Systems
bendtigt werden — und mehr. Die DAASI International ist offizieller Gold-Partner des midPo-
int-Entwicklers Evolveum fiir den deutschsprachigen Raum.

Credential Management: Die automati-
sche Generierung von starken Passwértern
nach Vorgabe der Administratoren, um ein
hohes Maf3 an IT-Sicherheit zu gewdhr-
leisten.

Workflow: midPoint kann einfach an be-
reits existierende Prozesse des Authorisie-
rungs-Workflows angepasst werden. Dies
stellt sicher, dass der Arbeitsablauf nicht
gestort wird, das System jedoch vor unbe-
rechtigten Zugriffen geschitzt ist.

Organisationsstruktur: Ein midPoint inte-
griertes Strukturmodell fir Organisationen,
so kann midPoint einfach an Hierarchien
und Strukturen innerhalb einer Organisa-
tion angepasst werden.

Identity Governance: Sie ist das Kern-
stick der Software. Es geht darum, die
Rollen und Zugangsrechte aller Benutzer
zu verwalten, um so betriebsintern iUber
verschiedene Policy-Optionen fiir ein ho-
hes Maf3 an Sicherheit zu sorgen.

Auditing: Es schafft Transparenz und er-
méglicht die Nachvollziehbarkeit aller
Interaktionen innerhalb des Systems. Wei-
terhin werden alle Entscheidungen kons-
tant durch einen Feedback-Mechanismus
Uberprift um so ggf. die zusténdigen Stel-
len zeitnah zu benachrichtigen.

Entitlement: Bestimmen Sie die Verwal-
tung individueller Zugriffsrechte auf allen
Ebenen (User, Rollen, Projekte, Hierar-
chien), um Ressourcen zu schiitzen.



Gluu Server ist eine flexible Access-Management-Software, die es Organisationen erméglicht,
den Zugriff auf ihre Ressourcen und auf die Ressourcen innerhalb ihres Partnerverbundes, zu
kontrollieren. Gluu, das US-amerikanische Partnerunternehmen der DAASI International, bietet
das gleichnamige Produkt, neben einer Reihe von Zusatztools, als Open-Source-Lésung an.
Basierend auf den Protokollen SAML, OpenID Connect und OAuth2 kénnen verschiedenste
Anwendungen angebunden werden. Durch Features wie Zwei-Faktor-Authentifizierung (2FA),
Social-Login, Identity-Management-APls und Single Sign-On fir alle Anwendungen — auch
Uber die Grenzen der genannten Protokolle hinweg — lassen sich Sicherheit und User Expe-
rience signifikant verbessern.

Mit OpenlDAP gibt es eine Open-Source-L&sung fir die heute standardméBige zentrale
Benutzerverwaltung. OpenlDAP integriert den IEFT-Standard LDAP (Lightweight Directory
Access Protocol) und dient als Bezugssystem fiir andere Implementierungen. OpenlDAP ist eine
der leistungsféhigsten LDAP-Implementierungen. Sie kann sich selbststdndig an die Leistungs-
fahigkeit vorhandener Hardware anpassen und verleiht so jeder IT-Infrastruktur mehr Stabili-
tét. OpenlDAP ist ein Open-Source-Gemeinschaftsprojekt, und wird von Entwicklern auf der
ganzen Welt stetig verbessert, um das Ziel einer voll ausgestatteten Open Source LDAP Suite
zu erreichen.

Die derzeit stabilste OpenLDAP-Distribution kommt aus dem Hause Symas, einer US-amerika-
nischen Partnerfirma der DAASI International. Symas setzt dabei auf bewéhrte Open-Source-
Software, wie OpenSSL, Cyrus SASL, Heimdal Kerberos oder Berkeley DB und bietet zudem
mit der Datenbank LMDB (Lightning Memory-Mapped Database) oder dem Hashverfahren
PBKDF2 zeitgeméfe Technologien fir bessere Performanz und héhere Sicherheit an.

Um individuellen Bedirfnissen im Arbeitsalltag gerecht werden zu kénnen, erméglicht Crust
seinen Benutzern sich einen individuellen digitalen Arbeitsplatz frei zu gestalten. Dabei deckt
Crust die wichtigsten Business Anwendungen, wie Customer Relationship Management (CRM),
Messaging, Identity- und Access-Management ab. Zudem kénnen weitere externe oder orga-
nisationseigene Anwendungen angebunden werden.

Crust fungiert als Arbeitsplattform und bindelt Webanwendungen an einer Stelle, so werden
Betriebsabldufe, egal ob intern oder extern, standardisiert und somit stark vereinfacht.

Mit Crust Unify kénnen Sie die Benutzererfahrung noch weiter verbessern, indem alle ange-
bundenen Anwendungen durch Single Sign-On Authentifizierung nur noch einen einmaligen
Login erfordern. Die DAASI International ist Investorin und offizielle Entwicklungs- und Ver-
triebspartnerin der Crust Technology Ltd.



LUI

AUTHENTICATOR

PWD SYNCHRONIZER

didmos (DAASI IdM with Open Source) ist das IAM-Framework von DAA-
S| International. Seine Stérke liegt in der modularen Form: Es besteht aus
insgesamt sechs anpassbaren und iber Plugin-Schnittstellen erweiterbaren
Open-Source-Modulen, die alle aufeinander abgestimmt sind und sich
hervorragend ergénzen. Zusammen bilden sie ein umfassendes, leistungs-
starkes und standardkonformes |IAM-System, in dessen Zentrum ein mit
OpenlLDAP implementiertes Metadirectory steht. So erméglicht uns didmos,
individuell auf Kundenwiinsche und spezielle Anforderungen einzugehen.
Alle Komponenten sind unabhéngig voneinander einsetzbar und kénnen

einzeln in bestehende IT-Infrastruktur integriert werden.

Das IAM-Framework
DIDMOS

Das LDAP User Interface, kurz LUI, bildet den Kern von didmos und besteht
aus drei Elementen: Einer Frontend-Komponente zur Verwaltung von Benut-
zer*innen oder fir deren Selbstadministration, einem Backend fir Business-
logik und Workflow-Engine sowie einem Metadirectory als Persistenzschicht.
In das LUI-Backend lassen sich beliebige weitere Module integrieren, wie
der DecisionPoint oder kundenspezifische Module mit eigener API. Durch
die Unterstitzung des internationalen Standards SCIMv2 zur Verteilung von
Identitdten in der Cloud, kann das Backend universell eingesetzt werden. LUI
ist auf vielen Ebenen individualisierbar und lasst sich ganz einfach an Ihr

Corporate Design anpassen.

didmos Authenticator ist eine universell einsetzbare Authentifizierungskom-
ponente, die durch ihren modularen Aufbau an individuelle Anforderungen
innerhalb jeder SSO-Umgebung angepasst werden kann. Benutzer*innen
kdnnen sich sowohl iber lokale als auch iber externe Accounts, z. B. via
Social-Login, anmelden. Dies ist durch die Einbindung der Protokolle SAML
und OpenID Connect méglich. So kénnen Benutzer*innen auf alle Dienste
innerhalb einer Féderation zugreifen, ohne mehrere Accounts anlegen und
verwalten zu mijssen. Fir maximale Datensicherheit durch Multi-Faktor-Au-
thentifizierung l&sst sich der didmos Authenticator mit der Open-Source-L&-

sung privacylDEA unseres Partners NetKnights verbinden.

didmos Pwd Synchronizer synchronisiert eventbasiert Passwortdnderungen
an einem Active Directory Domain Controller in andere Verzeichnisse, wie
OpenlDAP. Die einfache Installation als Windows-Dienst, die verschlisselte
Zwischenspeicherung auf dem Domain Controller sowie die Protokollierung
der Synchronisierungsvorgénge machen den Pwd Synchronizer zu einem

effektiven Modul zur Integration von Active Directory.



Das Modul ETL Flow (Extract, Transform, Load, Workflow) sorgt fiir die Extra-
hierung von Daten aus verschiedenen Quellen — etwa aus ERP-, SAP-, XML-
oder SQL-Datenbanken - die schlieBlich in das zentrale Metadirectory syn-
chronisiert werden. Entscheidende Prozesse sind dabei die Identifizierung

von Identitéten anhand gewichteter Attribute (Duplikaterkennung), die Zu-

sammenfihrung zu einem konsistenten Datensatz mit weiteren automatisch

gebildeten Attributen sowie die automatische Gruppenbildung. ETL FLOW

Der didmos Provisioner erméglicht eine Ubertragung von Identitétsinforma-
tionen in angeschlossene Zielsysteme in Echtzeit. Relevante Anderungen
werden als JSON-Dokument in das Queuing-System RabbitMQ geschrie-
ben und darauf von einem dedizierten Worker in das Zielsystem eingespielt.
Dabei greift der Worker auf das ICF-Konnektor-Framework zuriick, wo-
durch verschiedene Schnittstellen, wie SOAP, REST, LDAP oder SQL bedient

werden oder eigene Konnektoren zur Anbindung proprietérer Systeme ein-

gebunden werden kénnen. PROVISIONER

Der didmos Decision Point ist eine Implementierung des Standards Role Ba-
sed Access Control, durch den Rechte fir beliebige Ressourcen iiber Rollen-
mitgliedschaften verwaltet werden kénnen. Dieses Modul wird in didmos fisr
die Zugriffskontrolle eingesetzt, zum Beispiel, um Inhaber*innen verschiede-
ner Rollen in LUI unterschiedliche Meniioptionen anzubieten. Da der Decisi-
on Point Gber eine eigene REST-API verfiigt, kann er von beliebigen anderen
Systemen genutzt werden, um das Rechtemanagement zentral zu verwalten.
Auf diese Weise misssen Zugriffsregeln nicht in jeder Anwendung erneut defi-
niert werden. Insbesondere in Forschungsinfrastrukturen wurde der Decision DECISION POINT
Point unter anderem zur Verwaltung von Zugriffsrechten auf Dateien eines

Replikationsverbunds erfolgreich eingesetzt.

ETL Flow
------------------------------------ > <
. ' LUI
Pwd Synchronizer Metadirectory
Provisioner Decision Authenticator
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SINGLE SIGN-ON

Single Sign-On (SSO) steht fir Authentifizierungs-
verfahren, die es Nutzern erlauben, Zugriff auf
verschiedene Anwendungen mit lediglich einem
einmaligen Log-in zu erhalten. Méglich wird dies,
indem die Authentifizierung der Anwendungen an
eine zentrale Komponente — den Identity Provider

(IdP) - ausgelagert wird.

Die DAASI International vertreibt und unterstitzt

neben der in den IAM-L&sungen bereits genannten

Software Gluu drei weitere Open-Source-Produkte,

die sich im SSO-Bereich etabliert haben.

Unsere Produkte

SSO-Technologien

SHIBBOLETH

Shibboleth erméglicht féderierte  Authentifizie-
rung und Autorisierung fir Webanwendungen.
Diese Lésung wird vor allem in Verbiinden von
Hochschulen, Behdérden und Grof3unternehmen
eingesetzt und basiert auf dem Standard SAML.
Shibboleth bietet hierzu zwei Komponenten an:

1. Mitdem Shibboleth Identity Provider (IDP) l&sst
sich ein zentraler Log-in realisieren, an den die
Dienste der eigenen Organisation oder die ei-
ner ganzen Féderation angeschlossen werden
kénnen.

2. Mit dem Shibboleth Service Provider (SP) las-
sen sich Webanwendungen schiitzen, sodass
diese das komplexe SAML-Protokoll nicht un-
terstitzen missen.

Auf Wunsch erweitert die DAASI International Shib-
boleth auch iber dessen Standardfunktionalitét
hinaus, z. B. mithilfe von Plugins zur Unterstiitzung
einer Zwei-Faktor-Authentifizierung (2FA), oder
auch durch neue, in der Community entstandene
Module zur Unterstistzung von OpenlID Connect.



SiMPLESAMLPHP

Ahnlich wie Shibboleth erméglicht SimpleSAMLphp
Single Sign-On basierend auf dem XML-Standard
SAML. ,Out of the box” wird ein vergleichsweise
limitiertes Set an Funktionen geboten, jedoch las-
sen sich Konfigurationséinderungen damit deutlich
einfacher umsetzen. Daher ist SimpleSAMLphp fir
,Proofs of Concept” héufig die beste Wahl.
Dariiber hinaus basiert die Software vollstdndig
auf PHP, was die Einbindung von PHP-Anwendun-
gen erleichtert.

Die DAASI International passt SimpleSAMLphp
gerne individuell an lhre Bedirfnisse an.

Urspriinglich  entwickelt von Mitarbeiter*innen
des norwegischen Forschungsnetzes Uninett,
wird SimpleSAMLphp heute von einer grofien
Open-Source-Community getragen.

SATOSA

Satosa ist ein Authentifizierungstool, das Shibbo-
leth auf den ersten Blick sehr &hnelt. Tatsdchlich ist
Satosa aber ein Proxy, der zwischen einen Dienst
und einen |dentity-Provider geschaltet wird. Dieser
Proxy besteht aus zwei Komponenten, die jeweils
mit dem Dienst oder dem |dentity Provider sowie
untereinander kommunizieren. Satosa erméglicht
es, die Kommunikation zwischen Dienst und Identi-
ty Provider transparent weiterzuleiten oder zu mo-
difizieren: Dabei kénnen Attribute gedndert oder
von zusdtzlichen Datenbanken abgefragt werden.
Sogar das Authentifizierungsprotokoll kann ge-
wechselt werden, wodurch Kommunikation teilwei-
se erst erméglicht wird. Satosa unterstitzt Single
Sign-On iber die Protokolle OpenlD Connect und
SAML hinweg, ohne, dass der Nutzer dies bemerkt.
Satosa ist die Grundlage des didmos Authenticator
von DAASI International.
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Experten im Bereich IAM

Als Full-Service-Provider begleitet Sie die DAASI
International von der ersten Uberlegung an, iber
Konzeption, Entwicklung, Schulung und Migration

in den Produktivbetrieb, bis hin zum Support, in je-
der Phase lhres IAM-Projekts.

CONSULTING

Die DAASI International steht lhnen bei lhrem Vorhaben beratend
zur Seite. Wir evaluieren den Ist-Zustand lhrer IT-Infrastruktur, er-
stellen Bedarfsanalysen sowie Grob- und Feinkonzepte, fihren
Machbarkeitsstudien durch und beraten Sie bei Fragen zu IT-Si-
cherheit und Projektmanagement.

INTEGRATION

Jede Neueinfihrung von IT-Systemen birgt Herausforderungen.
Die DAASI International geht diese gemeinsam mit lhnen an. Wir
integrieren neue Anwendungen in unterschiedlichste IT-Systeme,
strukturieren diese bei Bedarf neu und passen sie an lhre Prozesse
wieder optimal an. Wir bauen Féderationen auf oder integrieren
Fremd-Systeme in bereits bestehende Féderationen.

SOFTWAREENTWICKLUNG

Die Standardlésung passt nicht zu lhrer IT-Landschaft oder kann
lhre Anforderungen nicht umfassend erfilllen? Die DAASI Inter-
national entwickelt kundenspezifische Plugins, Overlays und Kon-
nektoren fir bestehende Produkte, erstellt Lastenhefte und evaluiert
Softwarebibliotheken. Lassen Sie Software von uns gemaf Ihren
Wiinschen anpassen. Gerne entwickeln wir speziell fir Sie auch
ganz individuelle Lésungen



SCHULUNGEN

Als Botschafterin fir IAM mit Open Source vermittelt die DAASI
International ihr Wissen auch gerne weiter. Unsere IAM-Experten
schulen Ihr Personal zu Technologien wie LDAP, SAML, OIDC und
OAuth2 sowie zu unseren Open-Source-Ldsungen. Fir eine ziel-
gerechte Wissensvermittlung passen wir das Prasentationsmaterial
individuell an Ihre Bedirfnisse an und stellen Schulungsunterlagen
bereit.

SUPPORT

Nach der Einfihrung eines neuen Systems kommen gerade in der
Anfangsphase viele Fragen auf und fiir den reibungslosen Betrieb
ist eine regelmaBige professionelle Wartung unerlésslich. Deshalb
steht Ihnen die DAASI International auch nach Projektabschluss
gerne weiter zur Verfigung. Wir bieten Ihnen zuverldssigen Sup-
port der individuell entwickelten sowie aller angebotenen Stan-
dardprodukte, iibernehmen die Softwarepflege, beantworten Ihre
Fragen ber unseren Helpdesk und bieten Ihnen mit unseren Ma-
naged Services ein umfassendes Betriebspaket inklusive Hosting,
Backup und Monitoring fir lhren Produktivdienst als Software as
a Service.

17
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Unsere Kunden

DAS PROJEKT

Im Mittelpunkt des Projekts der GESIS - Leibniz-Institut fir Sozialwissenschaften
stand deren Anbindung an die DFN-AAI und der gleichzeitige Aufbau einer eige-
nen Authentifizierungs-Infrastruktur.

DIE SPEZIFIKATIONEN

Weitere Ziele waren, neben der Einfihrung eines Single-Sign-On, eigene Ange-
bote auch den Benutzer*innen anderer Organisationen bereitzustellen, sowie den
eigenen Nutzer*innen die Angebote der anderen Mitglieder der DFN-AAI zur
Verfiigung zu stellen.

HERAUSFORDERUNGEN

Ermdglichung  eines  Single-
Sign-On fir die GESIS-Mitar-
beiter*innen bei der Nutzung
ihrer Anwendungen und Anbin-
dung an die DFN-AAI.

UNSER BEITRAG

Es wurde ein Shibboleth Identity Provider aufgebaut, welcher seine Daten aus
einem OpenlDAP-basierten Verzeichnisdienst bezieht. Durch eine Anbindung an
das Active Directory konnte eine automatische Befiillung der Benutzerinformatio-
nen in den Verzeichnisdienst erreicht werden, sodass nun auch Passworténderun-
gen der Benutzer direkt synchronisiert werden.



DAS PROJEKT

Das Max-Planck-Institut fir Festkdrperforschung beauftragte den Aufbau eines Ac-
tive Directory (AD) mit dem Ziel, den bisherigen OpenLDAP-Server weiterhin als
priméres System fir Benutzer*innen und Gruppenmitgliedschaften verwenden zu
kénnen.

DIE SPEZIFIKATIONEN

Benutzer*innen sollten ihr Passwort fir alle Anwendungen und Systeme am Ar-
beitsplatzrechner éndern kénnen. Hierzu wurde eine eine Lésung konzipiert, die
Passworter aus dem AD in das OpenLDAP-Verzeichnis synchronisiert.

HERAUSFORDERUNGEN

An diesen OpenlDAP-Server
war bislang ein als NT4 Do-
main Controller konfigurierter

Samba-Server angeschlossen, : Stattgart

; Max-Planck-Institut
den es durch besagtes Active fiir Festkrperforschung

Directory abzulésen galt.

UNSER BEITRAG

Das verwendete didmos-Modul ETL Flow wurde so konfiguriert, dass eine vollstéin-
dige Synchronisierung der Daten bei Bedarf jederzeit erneut durchgefihrt werden
kann, sollten die Zieldaten fehlerhaft sein. Als dauerhafte Lésung sorgt der didmos
Provisioner fir sekundenschnelles Auslesen und bermittelt Attributénderungen
von Benutzer*innen aus dem OpenlDAP-Server in das AD, was eine permanente
Aktualisierung erméglicht.
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DAS PROJEKT

Im Rahmen des IT-Investitionsprogramms der Bundesregierung sollte das Dienst-
leistungszentrum fir Informationstechnik im Geschéftsbereich des BMVBS (DLZ-
IT BMVBS) ihre auf Novel-Software basierte Verzeichnisdienst-Infrastruktur nach
Open-Source migrieren.

DIE SPEZIFIKATIONEN

Gemdf3 den Anforderungen sollte die Lésung méglichst Gber dieselben Funktio-
nen wie die des abzulésende Systems verfigen, etwa die Méglichkeit zur Vergabe
von Berechtigungen oder Passwortsynchronisierung. Gewiinscht waren auflerdem
Single Sign-On und die Implementierung von automatischen Prozessabl&ufen.

HERAUSFORDERUNGEN

Die Infrastruktur bestand aus ei- ... e
nem zentralen Meta-Verzeich- . :
nis, in das Daten aus ADs von

tber 60 dezentralen Dienststel- : Bundesminisferium fur

len sowie aus einem weiteren : Verkehr Bau &
BMVBS-Verzeichnisdienst syn- . S’rad’ren:rwicklung (BMVBS)

chronisiert wurden. Diese an-
spruchsvolle Infrastruktur galt es

im Produktivbetrieb umzustellen.

UNSER BEITRAG

Die Lésung konnte nicht nur alle Funktionalitéten des bisherigen Systems abbilden
(u. a. ein sehr flexibles und komplexes Berechtigungssystem sowie geschiitzte Syn-
chronisierung von Passwértern), sondern auch neue Eigenschaften einbringen, wie
foderiertes Single-Sign-On und ein interaktiver Genehmigungsworkflow fir die
Erteilung von Zugriffsberechtigungen.
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Die Zukunft der Geisteswissenschaften

DIGITAL HUMANITIES

Mit Digital Humanities, den ,digitalen Geisteswissenschaften”,
wird der Einsatz von Algorithmen fir den Erkenntnisgewinn in
der geisteswissenschaftlichen Forschung bezeichnet. Dabei wer-
den Methoden aus der Informationstechnologie verwendet, um
zum Beispiel in der Linguistik, der Archéologie oder den Ge-
schichts- und Kulturwissenschaften neue Erkenntnisse zu gewin-
nen und innovative Forschungsfragen zu beantworten. Zu den
dabei verwendeten IT-Komponenten gehéren unter anderem
Langzeitarchivierung, kollaboratives Arbeiten, Visualisierung,
Statistik, komplexe Suchalgorithmen und Text Mining.

Die systematische Verwendung und Auswertung von digitalen
Ressourcen sowie die weltweite Vernetzung von Wissenschaft-
ler*innen erméglichen neue Kollaborationsformen und Arbeits-
weisen.

Die DAASI International bietet verschiedene Tools fir Forschung
und Lehre an, die Forscher*innen und Dozent*innen bei ihrer
taglichen Arbeit unterstitzen kénnen.




Mehr Erkenntnisse
gewinnen mit

DH-TOOLS
-]

FELDPARTITUR

Die Feldpartitur ist ein digitales Tool zur Video- und Film-
analyse, das bisher vor allem in der Sozialforschung zum
Einsatz kommt. Die Software erlaubt es, zu jeder Sequenz
eines Videos Informationen in Form von Text (z. B. Be-
schreibungen), Schlagwértern, Transkriptionen oder vi-
suellen Symbolen manuell zu editieren, dhnlich wie bei
einer Musikpartitur. Das Tool entstand im Rahmen einer
Forschungsarbeit von Frau Dr. Christine Moritz und wird
von ihr durch die Feldpartitur GmbH vertrieben, wéhrend
die DAASI International technische Dienstleistungen wie
Installation und Weiterentwicklung sowie den Support
der Software iibernimmt.

CoNEDAKOR

Die innovative Datenbank ConedaKOR ist besonders ge-
eignet, Daten, insbesondere Bilder, in einer Netzstruktur
semantisch zu annotieren. Unter Verwendung der soge-
nannten Graphdatenbank-Technologie, kénnen Infor-
mationen einfacher, detaillierter und schneller verwaltet
werden. ConedaKOR verfiigt iber attraktive Funktionen,
die das Informationsmanagement erheblich erleichtern.
Wissenschaftliche Institutionen aus aller Welt vertrauen
bereits auf ConedaKOR und setzen damit seit Jahren auf
diese Art der Medienverwaltung.

Die DAASI International bietet ConedaKOR als Software
as a Service an, damit sich Forschende auf ihre Arbeit mit
dem Tool konzentrieren kénnen und sich nicht um betrieb-
liche Fragen kimmern missen

HYPERIMAGE

Die virtuelle Forschungsumgebung Hyperlmage ermég-
licht die Verknipfung von Anmerkungen und Metadaten
mit Bildern, Bilddetails, und Texten. Dadurch kann ohne
textuellen Bezug auf beliebige Daten verwiesen werden.
Es handelt sich somit auch um ,vorsprachliche” bildhafte
FuBnoten mit denen das Konzept des Hypertext auf Bil-
der angewendet wird. Initiiert wurde das Projekt von Prof.
Martin Warnke an der Leuphana Universitét Lineburg.
Die DAASI International unterstitzt die Leuphana Univer-
sitét bei der kontinuierlichen Weiterentwicklung und Ver-
besserung von Hyperlmage.
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im Bereich der
Digital Humanities

Die DAASI International hat es sich zur Aufgabe
gemacht, Geisteswissenschaftler*innen bei der
Verwendung von DH-Methoden umfassend zu
unterstitzen und so Anwender*innen und Ent-
wickler*innen von DH-Tools zu férdern. Als einer
der wenigen privatwirtschaftlichen IT-Anbieter fir
Digital Humanities in Europa, bietet DAASI Inter-
national ein umfassendes Leistungsspektrum auf
technischer sowie auf Projektebene an.

TECHNISCHE SERVICES

Wir entwickeln und implementieren innovative
AAls (Authentication and Authorisation Infrastruc-
tures) sowie Datenbanken und Visualisierungs-
tools und konzipieren fir Sie nachhaltige Betriebs-
modelle.

SERVICES AUF PROJEKTEBENE

Auf Wunsch stellen wir lhnen unser Know-How im
Bereich Projektmanagement zur Verfigung, und
unterstitzen Sie bei der Erstellung des Forschungs-
antrages sowie bei der Suche nach kommerziellen
Kooperationspartnern fir lhr Forschungsprojekt.



DARIAH-DE

DARIAH-DE ist der deutschsprachige Teilbereich des européischen Infrastruktur-Pro-
iekts DARIAH (Digital Research Infrastructure for the Arts and Humanities). Ziel dieses
Projekts ist es unter anderem, eine Infrastruktur fir virtuelle Forschungsumgebungen
fir Geisteswissenschaftler*innen bereitzustellen, um neue digitale Forschungsmetho-
den zu entwickeln. DARIAH-DE unterstitzt diesen Aufbau durch Beratung, Verknip-
fung von bisher getrennten Aktivitéten und Gber generische Dienste der technischen
Infrastruktur. Vorhandene digitale Ressourcen sowie Anwendungen und Erkenntnisse
werden unabhdngig von der Disziplin gemeinsam genutzt und miteinander verknipft.
Neben Aufbau und Betrieb der AAl, der Integration neuer Technologien und der Ent-
wicklung von nachhaltigen Betriebskonzepten haben wir auch bei Konzeption und
Aufbau der DARIAH-Storage-Infrastruktur mitgewirkt.

TextTGRID

TextGrid ist eine virtuelle Forschungsumgebung fir

alle textbasiert arbeitenden Disziplinen der Geis-

teswissenschaften. Sie dient als Werkzeug fir wis-  jm Bereich der
senschaftliche Editionsarbeit, bietet Module fir die L. .
methodische, kollaborative Textdatenverarbeitung D|g|1'0| Humanities
an und verfigt Gber standardisierte Schnittstellen

zu Publikationssoftware, Forschungsdaten und -Tools. Hinter TextGrid steht die Vision
eines digitalen Okosystems fir die geisteswissenschaftliche Forschung, in dem ein
freier Austausch sowie eine spezifische Anpassung einzelner Komponenten je nach
den Bedirfnissen der Fach-Community méglich ist. Die DAASI International war am
Aufbau des Nutzermanagements sowie der Rechte- und Lizenzverwaltung von Text-
Grid beteiligt. Auch die Entwicklung der Workflow-Oberfléche und des Datenreposi-
toriums inklusive AAI haben wir mitwirkend begleitet. Inzwischen ist TextGrid Teil des
Angebots von DARIAH-DE .

DARIAHDOCS

DARIAHdocs ist ein Dienst der DAASI International fir die européische geisteswis-
senschaftliche Forschungsinfrastruktur DARIAH-EU. Dieser erméglicht es, Dokumente
mit Kolleg *innen gemeinsam und zur selben Zeit zu bearbeiten, ohne die Inhalte an
einen Cloud-Provider preisgeben zu missen. DARIAHdocs fir kollaboratives Arbei-
ten basiert auf Collabora, einer kommerziell unterstiitzten Version des Open-Source-
Produkts Libre-Office-Online. Die DAASI International Gbernimmt das DSGVO-kon-
forme Hosting sowie den nachhaltigen Betrieb von DARIAHdocs und sorgt so fir die
Sicherheit der sensiblen Forschungsdaten.
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Als Spin-off von Forschungsprojekten zu X.500 und LDAP, die vom Bundesmi-
nisteruim fir Bildung und Forschung (BMBF) geférdert wurden, war die DAASI
International von Anfang an mit der Forschung verbunden und pflegt diese
Beziehung bis heute. Auch als privates Unternehmen beteilgt sie sich mit ihrer
Research-Abteilung nach wie vor an innovativen Projekten.

Mit der Forschungsbeteiligung verdient die DAASI International kein Geld. Je-
doch ist die Zeit, die wir darauf verwenden, uns mit neuesten Internettechno-
logien zu beschéftigen sowie der Kontakt zu den besten Képfen im Bereich
der Forschung zu Authentication and Authorisation Infrastructures (AAl) fir
uns sehr wertvoll. Die daraus resultierende Erfahrung, das Know-How und die
Kontakte bringen das Unternehmen voran und sind deshalb ein klares Asset.

Wir engagieren uns in der

Die DAASI International wirkte in besonderem Umfang an Projekten im Rah-
men der D-Grid-Initiative sowie weiteren Projekten in den Bereichen For-
schungsinfrastruktur und Digital Humanities mit. Besonders wichtige Projekte
waren hierbei die BMBF geférderten Projekte TextGrid und DARIAH, in denen
die DAASI International an jeweils allen drei Phasen beteiligt und allem vor-
an fir den Aufbau einer international anschlussféhigen AAI fir geisteswissen-
schaftliche Forschungsumgebungen und Forschungsinfrastukturen zusténdig
war. In DARIAH hat die DAASI International zudem an den Nachhaltigkeits-
bestrebungen mitgewirkt und die sogenannte DARIAH elnfrastructure Service
Unit (DelSU) konzipiert und mit aufgebaut.

Von besonderer Bedeutung war die Beteiligung an beiden Phasen des EU-Pro-
jekts , Authentication and Authorisation for Research Collaboration” (AARC),
in dem Blaupausen fir moderne AAl erforscht und spezifiziert wurden, an die
sich die meisten Forschungsinfrastrukturen, einschlieBlich so exponierte, wie
die des CERN halten. Den in AARC gewonnen Wissens-Vorsprung konnte
die DAASI International bereits in mehreren grof3en Projekten erfolgreich ein-
setzen.

Schlief3lich fishrt die DAASI International auch eigene Grundlagenforschung
zu AAl und Féderationen durch und betreut Abschlussarbeiten von Universi-
téten und Hochschulen — fir uns ein hervorragender Weg, junge Talente fir
unser Unternhemen zu gewinnen.
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