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CASE SEUDY

Die Vorgabe des Projekts war es, eine IDaaS-Platt-
form bereitzustellen, um kommerziellen Unternehmen,
die in ESA-Mitgliedsstaaten tatig sind, die Méglich-
keit der Kontoverwaltung und Single Sign-On (SSO)
anzubieten, damit sie mit einer einzigen |dentit&t auf
alle Erdbeobachtungsdaten und -anwendungen zu-
greifen kénnen. Die ESA suchte nach einer etablier-
ten Plattform, die offene Sicherheitsstandards wie
SAML, OpenlD Connect und OAuth unterstitzt. Die
Geschéftskontinuitét erforderte zudem eine hochver-
figbare Topologie.

Das Hauptziel bestand darin, kommerziellen Partnern
den Zugang zu den von der ESA und ihren Partnern
angebotenen Dienstleistungen, unter Verwendung
von SSO-Technologien, zu erméglichen. Wahrend
einige dieser Dienste bereits SSO fiir Forscher*innen
integriert hatten (z. B. unter Verwendung von edu-
GAIN), hatten kommerzielle Partner bisher keinen
Zugang zum féderierten IdP und mussten fir jeden
Dienst lokale Konten nutzen.

Das auf Gluu basierende System erméglicht diesen
Partnern eine zentrale ESA-Identitat fir alle Dienste.
Das Portal unterstiitzt auBerdem Dienste, die mit der
Plattform verbunden sind.

3.

Der Gluu Server fungiert als zentraler Identity-
Provider der Féderation.

didmos erméglicht Identitdtsmanagement und
bietet ein Webportal fir Self-Service-Funktionen,
Workflow-Management und delegierte Adminis-
tration. Das Webportal nutzt SCIM zur Aktuali-
sierung der Identitétsinformationen in der Daten-
bank von Gluu Server. Beispielsweise registrieren
sich neue Benutzer*innen im didmos-Webpor-
tal, werden durch den Betreiber Gberpriift und
schliefBlich an Gluu Server provisioniert.

Jira Service Desk bietet ein Ticket-System zur
Kommunikation zwischen Benutzer*innen und
Betreibern. Er wird auBBerdem genutzt, um be-
stimmte Arbeitsablaufe, wie die Uberprifung
neuer Konten oder den Schutz neuer Webseiten
durch SSO, zu erméglichen.

Durch eine Analyse-Plattform werden Uberwa-
chung und Auswertung der Daten sichergestellt.
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UNSERE LOSUNG

Die Lésung bietet Hochverfigbarkeit sowohl fir
Gluu Server (unter Verwendung des Gluu-Cluster-
Manager-Deploymenttools) als auch fir didmos.
Die Ubertragung von Anderungen an Benutzer-
konten von didmos zu Gluu wurde so konzipiert,
dass Datenverluste verhindert werden, indem ein
Message-Queue-System verwendet wird, das die
Zustellung garantiert und die Verbindung iber die
Gluu-SCIM-API herstellt. Die Arbeitsablaufe zwi-
schen didmos, Jira Service Desk und Gluu sind
bestméglich automatisiert worden, um einen effi-
zienten Betrieb zu gewdhrleisten.

Benutzerverwaltung und Authentifizierung wur-
den fir diesen Dienst zentralisiert. Weitere Diens-
te werden die zentrale Identitétsplatform in den
kommenden Jahren funktional abrunden. Das ist
eine signifikante Verbesserung gegeniber der

lokalen Verwaltung der Anwendungen, die dar-
iber hinaus grofe Sicherheitsvorteile fir die End-
nutzer *innen mit sich bringt.

Deimos und DAASI International betreiben die
Plattform, einschlieBlich der Uberprisfung neu-
er Benutzerregistrierungen, und unterstitzen die
Entwickler*innen bei der Anbindung ihrer Diens-
te an Gluu. Das Feedback der Benutzer*innen ist
bislang sehr positiv.
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