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UBER DAASI INTERNATIONAL Die DAASI International steht fir Professionalitét, Nachhaltigkeit, soziales Miteinander, Enga-
gement und Fairness. Diese Werte sind tief in unserer Unternehmensphilosophie verankert und
Grund dafiir, warum wir zu den fihrenden Open-Source-Anbietern in den Bereichen Identity

el Ibles S el & Access Management (IAM) und Digital Humanities (DH) gehéren.

WARUM OPEN SOURCE?

PROJEKTMANAGEMENT Der Ursprung der DAASI International liegt in der Forschung. Als Spin-Off eines Forschungs-
projektes des Deutschen Forschungsnetzes (DFN) an der Universitét Tubingen setzten wir uns

IDENTITY & ACCESS MANAGEMENT das Ziel, interessante und abwechslungsreiche Arbeitsplétze mit innovativen Technologien fiir
ein engagiertes Team zu schaffen. Mit der Ubernahme vieler unterschiedlicher Projekte ist die

EXPERTIN FUR IAM DAASI International in den darauffolgenden Jahren nicht nur an Mitarbeiter *innen, sondern

auch an Kenntnissen und Fahigkeiten gewachsen.

UNSERE IAM-LOSUNGEN
DIDMOS
SSO-TECHNOLOGIEN

Heute verfigen wir Gber eine europaweit gefragte Expertise fir féderiertes Identity & Access
Management. Wir helfen Organisationen, ihre IT-Infrastruktur mit moderner Technologie auf

UNSERE IAM-LEISTUNGEN Open-Source-Grundlage effizienter und sicherer zu machen, und sorgen fiir eine verlassliche
ERFOLGSGESCHICHTEN und intuitiv bedienbare Infrastruktur. Wir erleichtern damit die tégliche Arbeit vieler Nutzer*
innen trotz zunehmender Komplexitét der IT-Landschaft und erméglichen neue Arbeitsweisen.

DIGITAL HUMANITIES Da IAM-Technologien und -Methoden ebenfalls in virtuellen Forschungsumgebungen benétigt

werden, bringen wir unser Fachwissen auch in den Digital Humanities ein und verbinden so

UBER DIGITAL HUMANITIES unsere beiden Geschaftsfelder miteinander.

UNSERE DH-TOOLS Durch unsere jahrelange Erfahrung, die Unterstiitzung und Férderung von Open Source und

UNSERE DH-LEISTUNGEN offenen Standards sowie durch unser Engagement in der Forschung zeichnen wir uns aus und
UNSERE DH-PROJEKTE md&chten damit einen wertvollen Beitrag zum Gemeinwohl leisten.

FORSCHUNG %QQ-
FOSCHUNGSBETEILIGUNG

Peter Gietz, Griinder & CEO




Open Source is Happening! Etablierte Global
Player wie Amazon, Google und Twitter unterstit-

Warum  zen akiiv Open-Source-Projekte und setzen bei

ihren Lésungen léngst auf Open-Source-Techno-
OPEN SOU RC E? logien. Wir sagen Ihnen warum.

FREI, UNABHANGIG, NACHHALTIG

Proprietére Software unterliegt stets kostenpflichtigen Lizenzen. Der Source-Code ist lediglich
fir den Hersteller einsehbar und darf auch nur durch diesen veréindert werden. Die Entwicklung
neuer Features richtet sich nach der allgemeinen Nachfrage am Markt und eigene Weiter-
entwicklungen sind nicht méglich. Bei Open-Source-Software haben Sie freien Zugang zum
Quellcode und kénnen neue Funktionalitét bei Bedarf selbst oder mithilfe des IT-Dienstleisters
lhrer Wahl integrieren sowie weitere Anpassungen vornehmen. Offene Standards sorgen fir
mehr Kompatibilitdt mit anderen Systemen und der Wegfall von Lizenzgebihren schont dari-
ber hinaus lhr Budget. Dynamisches Cloud-Computing etwa ist iberhaupt nur iber lizenzkos-
tenfreie Betriebssysteme méglich. Mit Open-Source-Lésungen sind Sie unabhéngig und geben
selbst die Richtung vor.

AUS UBERZEUGUNG OPEN SOURCE

Wir stehen fest hinter der Open-Source-ldee, weil
wir der Uberzeugung sind, dass dieses Prinzip
nicht nur die Grundlage fir digitale Souverdni-
tat bildet, sondern auch fir Innovation, Fortschritt
und Effizienz. Die DAASI International arbeitet

HOHE FLEXIBILITAT seit vielen Jahren eng mit Entwicklern moder-
UND ANPASSBARKEIT ner Open-Source-Software im |AM-Bereich zu-

sammen, setzt sich in verschiedenen Gremien
fir Standardisierungen ein und entwickelt selbst
ausschlieBBlich Produkte, die einer Open-Source-
Lizenzen unterliegen.

Wir helfen Organisationen, ihre IT mit fortschritt-
licher Technologie auf Open-Source-Grundlage
effizienter und sicherer zu machen. Wir sorgen fir
eine verldssliche Infrastruktur und schaffen durch
einfache Bedienbarkeit eine groflartige User Ex-
perience - trotz zunehmender Komplexitét.

UNABHANGIGKEIT

TRANSPARENZ

OFFENE STANDARDS

Die DAASI International legt gro3en Wert auf

ein strukturiertes und doch flexibles Projekt-

management, das die Zusammenarbeit fir alle
Beteiligten angenehm und transparent gestaltet.
Deshalb arbeitet die DAASI International nach
der agilen Projektmethode Scrum. Erreichen Sie
lhr Ziel mit uns gemeinsam — Schritt fir Schritt.

Agiles

PROJEKT
MANAGEMENT

FLEXIBEL

Wir teilen Projekte in zweiwéchige Projektphasen ein, sogenannte ,Sprints”. Nach
jedem Sprint wird die bisherige Arbeit im Team evaluiert und die ndchste Projektpha-
se geplant. Dadurch flieflen stets neue Erkenntnisse in die Projektarbeit ein, die zur
Optimierung des Projektverlaufs beitragen. So entsteht eine iterative Arbeitsweise, die
auf Anforderungsénderungen flexibel reagieren kann.

TRANSPARENT

Die Stakeholder erfahren stets, in welchem Stadium sich ihr Projekt befindet. Sie erhal-
ten permanentes Feedback und kénnen bereits frih Ergebnisse sehen und so etwaige
Anpassungen vornehmen.

NACHHALTIG

Die zyklischen Sprint-Meetings gewdhrleisten den regelméfigen Austausch der Team-
mitglieder im laufenden Projekt. Dies sorgt fir klare Strukturen wéhrend des Arbeits-
prozesses und stellt nicht nur die Qualitét des Endergebnisses nachhaltig sicher, son-

dern auch die Produktivitdt und Zufriedenheit aller Projektpartner.

FESTPREISPROJEKTE

Diese bieten lhnen wir an, wenn Sie mit exakten
Budgetvorgaben arbeiten. Da Leistungsumfang
und -zeitraum im Voraus genau berechnet wer-
den missen, dauvert die Planungsphase meist
etwas langer. Zur Berechnung des Festpreises
nutzen wir lhre Lastenhefte oder Spezifikatio-
nen wie eine Anforderungsanalyse fiir ein Kon-
zept oder ein Konzept fir eine Implementierung.

AUFWANDSPROJEKTE

Wir erstellen fir Sie eine Kostenprognose. Der
finale Preis ist schlieBlich abhéngig vom tatséich-
lichen Arbeitsaufwand. Da die Planungsphase
weniger Zeit in Anspruch nimmt, profitieren Sie
von einem schnelleren Projektstart. Zudem kén-
nen wir bei Projekten nach Aufwand flexibler
auf Konzeptdnderungen und neue Anforderun-
gen wdhrend der Arbeitsphase reagieren.



DAASI International
ist Expertin fur

IDENTITY &
ACCESS MANAGEMENT

Organisationen stehen im Zuge zunehmender Digitalisierung vor der Herausforde-
rung, viele digitale Identitdten effizient und sicher verwalten zu missen. Identitéten
kénnen Daten und Accounts von Mitarbeiter *innen, Kund *innen und Lieferant*innen
sein, kommen zunehmend aber auch in Form von Diensten und Dingen (Internet of
Things) vor. Identity und Access Management, kurz IAM, erméglicht es, Benutzer*in-
nen an zentraler Stelle mit allen nétigen Accounts und Zugangsrechten auszustatten.
Sensible Ressourcen sind so vor unbefugten Zugriffen geschiitzt — ganz ohne uniiber-
sichtlichen Verwaltungsaufwand.

Identity & Access Management sowie féderiertes IAM mit Open-Source-Software
sind die Kernkompetenzen der DAASI International.

MIT IAM ZU MEHR EFFIZIENZ UND SICHERHEIT

Verfigt eine Organisation Gber mehrere Systeme und mehr als ein paar Dutzend Be-
nutzer*innen, ist es bereits sinnvoll, sich mit der systematischen Identitatenverwaltung
auseinanderzusetzen. Fir jedes System erhalten Benutzer*innen einen Account und
entsprechend viele Passworter. Konventionelles Nutzermanagement speichert und
verwaltet diese Daten meist in verschiedenen, voneinander getrennten Datenbanken.
Dies fishrt zu uniibersichtlichen Strukturen sowie zu Mehrfachadministration und kostet
sowohl Nutzer*innen als auch Administrator*innen unnétig viel Zeit. Zudem entsteht
ein Sicherheitsrisiko, wenn Accounts, z. B. von ausgeschiedenen Mitarbeiter*innen,
nicht konsequent und zeitnah deaktiviert werden kénnen.

Mit IAM werden viele Systeme von einer einzigen zentralen Benutzerdatenverwal-
tung gesteuert. Die Komplexitat wird so deutlich reduziert und eine zeitnahe Bereitstel-
lung von Accounts und Zugriffsrechten erméglicht. Organisationen und Nutzer*innen
profitieren dariber hinaus von héherer Datensicherheit und einer verbesserten User
Experience, etwa durch Single-Sign-On und Self-Service.

FODERATIONEN - RESSOURCEN ALLEN ZUGANGLICH MACHEN

Bei foderiertem IAM kénnen Benutzer*innen nicht nur auf die Ressourcen ihrer eige-
nen Organisation, sondern auch auf die Ressourcen anderer Organisationen inner-
halb der Féderation zugreifen. Fir die Authentifizierung verwenden sie dabei ihre
bereits vorhandenen Zugangsdaten und missen bei der Partnerorganisation keine
weiteren Accounts erstellen. Solche Féderationen werden iber Vertrdge, die Aktuali-
tat und datenschutzkonforme Verarbeitung der Daten zusichern, sowie iber ein Mit-
gliedsverzeichnis der beteiligten Server gebildet.

DIE TECHNOLOGIE

|dentity & Access Management macht sich verschiedene Technologien zunutze, um
die automatisierte Synchronisierung eines zentralen Datenstamms aus unterschied-
lichen Quelldatenbanken (z. B. HR-System) zu ermdglichen. Dieser wird zentral in
einer Datenbank oder einem Verzeichnis gespeichert - hier , Metadirectory” genannt.
Darin kénnen nicht nur die Benutzerdaten selbst, sondern beispielsweise auch die je-
weiligen Zugriffsrechte direkt verwaltet, Accounts gesperrt und Passwérter neu gesetzt
werden. Solche aggregierten Daten werden instantan Uber verschiedene standardi-
sierte oder proprietére Protokolle in Zielsysteme provisioniert, wobei je nach Provisio-
nierungsart unterschiedliche Protokolle zum Einsatz kommen:

Just in case (bevor Nutzer*innen auf Dienste zugreifen): SPML, SCIM, regelméaflige
LDAP-Abfragen, oder beliebige proprietéare Protokolle, wie z. B. Befillung von rela-
tionalen Datenbanken iiber SQL-Statements

Just in time (wé&hrend Nutzer*innen auf Dienste zugreifen): SAML, OIDC/OAuth2,
oder LDAP-Abfragen nach Login

Die DAASI International setzt beim Aufbau performanter IAM-Systeme, wo immer
méglich, auf Open-Source-Software wie OpenLDAP, midPoint, Shibboleth, GLUU,
oder das eigene IAM-Framework didmos.



Unsere Produkte

midPgint

midPoint ist die umfassende Open-Source-Software fir , Identity Governance and Administra-
tion” und wird als Standardprodukt im Bereich Identity & Access Management eingesetzt. Als
Komplettlésung und moderne Alternative zu Oracle Waveset verfiigt midPoint iber alle néti-
gen Tools und Konfigurationsméglichkeiten, die fir die Einfihrung Ihres IAM-Systems benétigt
werden — und mehr. Die DAASI International ist offizieller Gold-Partner des midPoint-Entwi-
cklers Evolveum fiir den deutschsprachigen Raum.

Credential Management: Automatische
Generierung von starken Passwértern
nach Vorgabe der Administratoren, um ein
hohes Maf3 an Sicherheit zu gewdhrleisten.

Workflow: midPoint kann sehr einfach an
bereits existierende Prozesse des Autho-
risierungs-Workflows angepasst werden.
Dies stellt sicher, dass der Arbeitsablauf
nicht gestért wird, das System jedoch vor
unberechtigten Zugriffen geschitzt ist.

Organisationsstruktur: Ein in midPoint
integriertes Strukturmodell sorgt fir die
einfache Anpassung der Software an die
Hierarchien und Strukturen innerhalb lhrer
Organisation.

Identity Governance: Die Verwaltung-
von |dentitaten ist nicht nur Technologie. Es
geht dabei auch um Geschdaftsprozesse.
Verwalten Sie die Rollen und Zugangs-
rechte aller Benutzer*innen gemdf3 be-
triebsinterner Richtlinien und sorgen Sie so
fir ein hohes Maf3 an Sicherheit.

Auditing: Fir Transparenz und Nachvoll-
ziehbarkeit von Interaktionen. Alle Ent-
scheidungen werden konstant durch einen
Feedback-Mechanismus Gberpriift, um so
im Bedarfsfall die zustéindigen Stellen zeit-
nah benachrichtigen zu kénnen.

Entitlement: Bestimmen Sie die Verwal-
tung individueller Zugriffsrechte auf allen
Ebenen (User, Rollen, Projekte, Hierar-
chien), um Ressourcen zu schiitzen.

&gluu

Gluu Server ist eine flexible Access-Management-Software, die es lhnen erméglicht, den Zu-
griff auf lhre Ressourcen und die Ressourcen innerhalb lhres Partnerverbundes zu kontrollieren.
Gluu, das US-amerikanische Unternehmen hinter Gluu Server und Partner der DAASI Inter-
national, bietet die zentralen Funktionen fir Authentifizierung und Autorisierung von Gluu
Server gebindelt als Open-Source-Variante mit Namen Janssen an. Sowohl Gluu Server als
auch Janssen kénnen durch Zusatztools ergénzt werden. Basierend auf den Protokollen SAML,
OpenlD Connect und OAuth2 ist es mdglich verschiedenste Anwendungen anzubinden. Durch
Features wie Multi-Faktor-Authentifizierung (MFA), Social-Login, Identity-Management-APls
und Single-Sign-On fiir alle Anwendungen — auch iiber die Grenzen der genannten Protokolle
hinweg — lassen sich Sicherheit und User Experience signifikant verbessern.

o)

g
0

s

penLDAP

Mit OpenlDAP gibt es eine Open-Source-Lésung fir die heute standardméfige zentrale
Benutzerverwaltung. OpenlDAP integriert den |EFT-Standard LDAP (Lightweight Directory
Access Protocol) und dient als Bezugssystem fir andere Implementierungen. OpenLDAP ist eine
der leistungsféhigsten LDAP-Implementierungen. Sie kann sich selbststéndig an die Leistungs-
fahigkeit vorhandener Hardware anpassen und verleiht so jeder IT-Infrastruktur mehr Stabilitét.
OpenlDAP ist ein Open-Source-Gemeinschaftsprojekt, und wird von Entwickler*innen auf der
ganzen Welt stetig verbessert, um das Ziel einer voll ausgestatteten Open-Source-LDAP-Suite
zu erreichen. Die derzeit stabilste OpenLDAP-Distribution kommt aus dem Hause Symas, einer
US-amerikanischen Partnerfirma der DAASI International. Symas setzt dabei auf bewdhrte
Open-Source-Software, wie OpenSSL, Cyrus SASL, Heimdal Kerberos oder Berkeley DB und
bietet zudem mit der Datenbank LMDB (Lightning Memory-Mapped Database) oder dem
Hashverfahren PBKDF2 zeitgeméfie Technologien fir bessere Performanz und héhere Sicher-
heit an.

©

privacy

privacy|DEA ist ein System fir Multi-Faktor-Authentfizierung (MFA), das die Firma NetKnights
entwickelt. Die Lésung erhdht den Schutz empfindlicher Daten durch mehr als einen Faktor
bei der Authentifizierung erheblich. Der modulare Aufbau erlaubt eine individuelle Anpassung
geméf3 Kundenwunsch sowie beliebige Erweiterungen. Da die Software sowohl Mandanten-
als auch Multi-Instanz-féhig ist, eignet sie sich fir Organisationen jeder Gréfenordnung. Die
Schnittstellen, die privacylDEA fir die Kommunikation benutzt, sind moderne REST-Schnittstel-
len, sodass eine einfache und nahtlose Integration in bestehende IT-Landschaften méglich ist.
Bereits jetzt unterstiitzt privacylDEA fir MFA die meisten géngigen Tokens. Durch stetige Wei-
terentwicklung werden zunehmend mehr Tokenarten unterstiitzt und regelméfig kommen neue
Verfahren hinzu. Auf diese Weise kann privacylDEA héchste Sicherheit bei maximal speziali-
sierten Authentifizierungsworkflows gewdéhrleisten.



CORE

LUI

ETL FLOW

didmos ist das IAM-Framework der DAASI International. Seine Stérke liegt
in der modularen Form: Es besteht aus sieben anpassbaren und ber Plugin-
Schnittstellen erweiterbaren Open-Source-Modulen, die aufeinander ab-
gestimmt sind und sich hervorragend ergénzen. Zusammen bilden sie ein
leistungsstarkes, standardkonformes |AM-System, in dessen Zentrum ein mit
OpenlDAP implementiertes Metadirectory steht. So erméglicht didmos, in-
dividuell auf spezielle Anforderungen einzugehen. Alle Komponenten sind
unabhéngig voneinander einsetzbar und kénnen einzeln in bestehende IT-

Infrastruktur integriert werden.

Das IAM-Framework
DIDMOS

didmos Core erméglicht die Verwaltung von Objekten, Benutzer *innen und
Gruppen. Das Softwaremodul ist in Python geschrieben und greift dabei auf
das Django-Framework zuriick. Dieses erlaubt Entwickler*innen ein teilwei-
se automatisiertes Schreiben von App-Codes, was den Entwicklungsprozess
stark vereinfacht. Core stellt SCIM-v2-Endpunkte und Endpunkte fir die
Verwaltung und Abfrage von Zugriffskontrollinformationen sowie die Imple-
mentierung mehrstufiger Workflows zur Verfigung, die als REST-Aufrufe um-
gesetzt wurden. Ein Metadirectory in Form eines LDAP-Servers fungiert als
Daten-Backend. Damit ist didmos Core auch eine Webservice-Schnittstelle,
die es ermdglicht, in einen LDAP-Server zu schreiben und ihn auszulesen.
So kénnen zusétzlich Business-Logiken implementiert werden. Da SCIM viel
einfacher zu implementieren ist als LDAP, kénnen iber didmos Core auch

schlanke JavaScript-basierte Frontends auf LDAP-Daten zugreifen.

Das LDAP User Interface, kurz LUI, bildet den Kern von didmos und besteht
aus drei Elementen: Einer Frontend-Komponente zur Verwaltung von Benut-
zer*innen oder fir deren Selbstadministration, einem Backend fiir Business-
logik und Workflow-Engine sowie einem Metadirectory als Persistenzschicht.
In das LUI-Backend lassen sich beliebige weitere Module integrieren, wie
der DecisionPoint oder kundenspezifische Module mit eigener API. Durch
die Unterstitzung des internationalen Standards SCIMv2 zur Verteilung von
Identitéten in der Cloud, kann das Backend universell eingesetzt werden. LUI
ist auf vielen Ebenen individualisierbar und lésst sich ganz einfach an Ihr

Corporate Design anpassen.

Das Modul ETL Flow (Extract, Transform, Load, Workflow) sorgt fir die Extra-
hierung von Daten aus verschiedenen Quellen — etwa aus ERP-, SAP-, XML-
oder SQL-Datenbanken - die schlief3lich in das zentrale Metadirectory syn-
chronisiert werden. Entscheidende Prozesse sind dabei die Identifizierung
von Identitéten anhand gewichteter Attribute (Duplikaterkennung), die Zu-
sammenfihrung zu einem konsistenten Datensatz mit weiteren automatisch

gebildeten Attributen sowie die automatische Gruppenbildung.

Der didmos Provisioner erméglicht eine Ubertragung von Identitétsinforma-
tionen in angeschlossene Zielsysteme in Echtzeit. Relevante Anderungen
werden als JSON-Dokument in das Queuing-System RabbitMQ geschrie-
ben und darauf von einem dedizierten Worker in das Zielsystem eingespielt.
Dabei greift der Worker auf das ICF-Konnektor-Framework zuriick, wo-
durch verschiedene Schnittstellen, wie SOAP, REST, LDAP oder SQL bedient
werden oder eigene Konnektoren zur Anbindung proprietédrer Systeme ein-

gebunden werden kénnen.

Der didmos Authenticator ist eine universell einsetzbare Authentifizierungs-
komponente, die durch ihren modularen Aufbau an individuelle Anforderun-
gen innerhalb jeder SSO-Umgebung angepasst werden kann. Benutzer *in-
nen kdnnen sich sowohl iber lokale als auch tber externe Accounts, z. B. via
Social-Login, anmelden. Dies ist durch die Einbindung der Protokolle SAML
und OpenlID Connect méglich. So kénnen Benutzer*innen auf alle Dienste
innerhalb einer Féderation zugreifen, ohne mehrere Accounts anlegen und
verwalten zu missen. Fir maximale Datensicherheit durch Multi-Faktor-
Authentifizierung l&sst sich der didmos Authenticator bspw. mit der Open-

Source-Lésung privacylDEA verbinden.

Die didmos Federation Services sind ein Toolkit, das speziell auf féderierte
IAM-Umgebungen ausgerichtet ist. Diese warten hé&ufig mit speziellen Her-
ausforderungen auf, wie etwa einer groflen Anzahl von IdPs oder Authenti-
fizierungsfragen im Non-Web-Bereich. Besonders letztere sind nicht nur fir
den Bereich der Forschungsinfrastrukturen interessant. Das Modul didmos
Federation Services wird stetig erweitert, auf diese Weise werden auch die
Funktionen stets aktuell gehalten. Zudem kénnen so Funktionalitét und Effi-
zienz rund um SSO so gesteigert und damit die Sicherheit der IT-Infrastruktur

erhdht werden. Hierfir ist auch der Input aus der Community sehr wertvoll.

Der didmos Pwd Synchroniser synchronisiert eventbasiert Passworténderun-
gen an einem Active Directory Domain Controller in andere Verzeichnisse,
wie OpenLDAP. Die einfache Installation als Windows-Dienst, die verschlijs-
selte Zwischenspeicherung auf dem Domain Controller sowie die Protokol-
lierung der Synchronisierungsvorgdnge machen den Pwd Synchroniser zu

einem effektiven Modul zur Integration von Active Directory.

PROVISIONER

AUTHENTICATOR

FEDERATION SERVICES

PWD SYNCHRONISER



SHIBBOLETH

Shibboleth erméglicht féderierte  Authentifizie-
rung und Autorisierung fir Webanwendungen.
Diese Lésung wird vor allem in Verbinden von
Hochschulen, Behérden und Grofiunternehmen
eingesetzt und basiert auf dem SAML-Standard.
Shibboleth bietet hierzu zwei Komponenten an:

1. Mit dem Shibboleth Identity Provider (IDP) l&sst
sich ein zentraler Login realisieren, an den die
Dienste der eigenen Organisation oder die ei-
ner ganzen Féderation angeschlossen werden
kénnen.

2. Mit dem Shibboleth Service Provider (SP) las-
sen sich Webanwendungen schiitzen, sodass
diese das komplexe SAML-Protokoll nicht un-
terstutzen muissen.

Auf Wunsch erweitert die DAASI International Shib-
boleth auch iber dessen Standardfunktionalitéit hi-
naus, etwa mithilfe von Plugins zur Unterstitzung
einer Multi-Faktor-Authentifizierung, oder durch
neue, in der Community entstandene Module zur
Unterstiitzung von OpenlD Connect..

Unsere Produkte

KEYCLOAK

Keycloak erméglicht die Plege von User-Accounts
ebenso wie die Konfiguration von Self-Service-
Funktionalitét fir Registrierung und Passwortma-
nagement.

Keycloak ist die Community-Version von Red Hat
SSO. Die Software ist auf den modernen Standards
OpenlID Connect (OIDC), OAuth2 und SAML auf-
gebaut und daher vielseitig einsetzbar. Kénnen
kundenspezifische Anforderungen einmal nicht
durch das Standardprodukt abgedeckt werden, ist
Keycloak problemlos um die bendtigte Funktion er-
weiterbar. Die Software profitiert auBerdem von
einer sehr aktiven Community, die die Funktionali-
taten des Produkts stets weiter ausbaut.

Die Rechtevergabe in Keycloak funktioniert mit Ro-
le-Based Access Control (RBAC). Damit lassen sich
auch komplexe Strukturen abbilden.
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SiMPLESAMLPHP

Urspriinglich  entwickelt von Mitarbeiter*innen
des norwegischen Forschungsnetzes Uninett, wird
SimpleSAMLphp heute von einer groen Open-
Source-Community getragen. Wie Shibboleth er-
mdglicht SimpleSAMLphp Single-Sign-On basie-
rend auf dem XML-Standard SAML. , Out of the
box” wird hier ein vergleichsweise limitiertes Set
an Funktionen geboten, jedoch lassen sich Konfi-
gurationsdnderungen damit deutlich einfacher um-
setzen. Daher ist SimpleSAMLphp fir ,Proofs of
Concept” haufig die beste Wahl.

Dariiber hinaus basiert die Software vollsténdig
auf PHP, was die Einbindung von PHP-Anwendun-
gen erleichtert.

Die DAASI International passt auch Simple-
SAMLphp gerne individuell an lhre Bedirfnisse an.

SATOSA

Das Authentifizierungstool Satosa &hnelt Shibbo-
leth auf den ersten Blick sehr. Tatsdchlich ist Sato-
sa aber ein Proxy, der zwischen einen Dienst und
einen |dentity-Provider geschaltet wird. Dieser Pro-
xy besteht aus zwei Komponenten, die jeweils mit
dem Dienst oder dem Identity Provider sowie unter-
einander kommunizieren. Satosa erméglicht es, die
Kommunikation zwischen Dienst und Identity-Pro-
vider transparent weiterzuleiten oder zu modifizie-
ren. Dabei kénnen Attribute gedndert oder von zu-
séitzlichen Datenbanken abgefragt werden. Sogar
das Authentifizierungsprotokoll kann gewechselt
werden, wodurch Kommunikation teilweise erst er-
mdglicht wird.

Satosa unterstiitzt Single-Sign-On {ber die Proto-
kolle OpenID Connect und SAML hinweg, ohne
dass Benutzer *innen dies bemerken.

Ubrigens bildet Satosa die Grundlage des didmos
Authenticator von DAASI International.
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Experten im Bereich IAM

Als Full-Service-Provider begleitet Sie die DAASI
International von der ersten Uberlegung an, iber
Konzeption, Entwicklung, Migration und Schulung,
bis hin zum Support, in den Produktivbetrieb. Wir
sind fir Sie da — in jeder Phase lhres IAM-Projekts.

CONSULTING

Die DAASI International steht lhnen bei lhrem Vorhaben beratend
zur Seite. Wir evaluieren den Ist-Zustand lhrer IT-Infrastruktur, er-
stellen Bedarfsanalysen sowie Grob- und Feinkonzepte, fihren
Machbarkeitsstudien durch und beantworten Ihnen lhre Fragen zu
IT-Sicherheit und Projektmanagement.

INTEGRATION

Jede Neueinfihrung von IT-Systemen birgt Herausforderungen.
Die DAASI International geht diese gemeinsam mit lhnen an. Wir
integrieren neue Anwendungen in unterschiedlichste IT-Systeme,
strukturieren diese bei Bedarf neu und passen sie an lhre Prozesse
wieder optimal an. Wir bauen Féderationen auf oder integrieren
Fremd-Systeme in bereits bestehende Féderationen.

SOFTWAREENTWICKLUNG

Die Standardlésung passt nicht zu lhrer IT-Landschaft oder kann
lhre Anforderungen nicht umfassend erfilllen? Die DAASI Inter-
national entwickelt kundenspezifische Plugins, Overlays und Kon-
nektoren fir bestehende Produkte, erstellt Lastenhefte und evaluiert
Softwarebibliotheken. Lassen Sie Software von uns geméaf Ihren
Wiinschen anpassen. Gerne entwickeln wir fir Sie auch ganz indi-
viduelle Lésungen.

SCHULUNGEN

Als Botschafterin fir IAM mit Open-Source-Technologie vermittelt
die DAASI International ihr Wissen auch gerne weiter. Unsere IAM-
Experten schulen lhr Personal zu Themen wie LDAP, SAML, OIDC
und OAuth2 sowie zu unseren Open-Source-Ldsungen. Fiir eine
zielgerechte Wissensvermittlung passen wir das Présentationsma-
terial individuell an lhre Bedirfnisse an und stellen Schulungsunter-
lagen zur Verfigung.

SUPPORT

Nach der Einfihrung eines neuen Systems kommen gerade in der
Anfangsphase viele Fragen auf und fir den reibungslosen Betrieb
ist eine regelméBige professionelle Wartung unerlésslich. Deshalb
ist die DAASI International auch nach Projektabschluss weiter-
hin fir Sie da. Wir bieten lhnen zuverl@ssigen Support fir die fur
Sie individuell entwickelten Lésungen sowie fir alle angebotenen
Standardprodukte. Gerne beantworten wir lhnen lhre Fragen tber
unseren Helpdesk. Im Rahmen unserer Managed Services erhalten
Sie auf Wunsch ein umfassendes Betriebspaket, inklusive Hosting,
Backup und Monitoring, fir lhren Produktivdienst als Software as
a Service.
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Unsere Kunden

ERFOLGSGESCHICHTEN |

DAS PROJEKT

Im Mittelpunkt des Projekts der GESIS - Leibniz-Institut fir Sozialwissenschaften
stand deren Anbindung an die DFN-AAI und der gleichzeitige Aufbau einer eige-
nen Authentifizierungs-Infrastruktur.

DIE SPEZIFIKATIONEN

Weitere Ziele waren, neben der Einfihrung eines Single-Sign-On, eigene Ange-
bote auch den Benutzer*innen anderer Organisationen bereitzustellen, sowie den
eigenen Nutzer*innen die Angebote der anderen Mitglieder der DFN-AAI zur
Verfiigung zu stellen.

HERAUSFORDERUNGEN

Ermdglichung  eines  Single

Sign-On fir die GESIS-Mitar- g eS I S

beiter*innen bei der Nutzung

ihrer Anwendungen und Anbin- Leibniz-Institut fiir Sozialwissenschaften :

dung an die DFN-AAI.

UNSER BEITRAG

Es wurde ein Shibboleth Identity Provider aufgebaut, welcher seine Daten aus
einem OpenlDAP-basierten Verzeichnisdienst bezieht. Durch eine Anbindung an
das Active Directory konnte eine automatische Befiillung der Benutzerinformatio-
nen in den Verzeichnisdienst erreicht werden, sodass nun auch Passworténderun-
gen der Benutzer direkt synchronisiert werden.

DAS PROJEKT

Das Max-Planck-Institut fir Festkérperforschung beauftragte den Aufbau eines Ac-
tive Directory (AD) mit dem Ziel, den bisherigen OpenlLDAP-Server weiterhin als
priméres System fir Benutzer*innen und Gruppenmitgliedschaften verwenden zu
kénnen.

DIE SPEZIFIKATIONEN

Benutzer*innen sollten ihr Passwort fir alle Anwendungen und Systeme am Ar-
beitsplatzrechner éndern kdnnen. Hierzu wurde eine eine Lésung konzipiert, die
Passwérter aus dem AD in das OpenLDAP-Verzeichnis synchronisiert.

HERAUSFORDERUNGEN

An diesen OpenlDAP-Server
war bislang ein als NT4 Do-
main Controller konfigurierter
Samba-Server angeschlossen,
den es durch besagtes Active
Directory abzulésen galt.

Stuttgart
Max-Planck-Institut
fiir Festkorperforschung

UNSER BEITRAG

Das verwendete didmos-Modul ETL Flow wurde so konfiguriert, dass eine vollstén-
dige Synchronisierung der Daten bei Bedarf jederzeit erneut durchgefihrt werden
kann, sollten die Zieldaten fehlerhaft sein. Als dauerhafte Lésung sorgt der didmos
Provisioner fir sekundenschnelles Auslesen und Ubermittelt Attributénderungen
von Benutzer*innen aus dem OpenlDAP-Server in das AD, was eine permanente
Aktualisierung erméglicht.



Unsere Kunden

NN W EITERE REFERENZEN
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Im Rahmen des IT-Investitionsprogramms der Bundesregierung sollte das Dienst- arisruhe Institute of Technology

leistungszentrum fir Informationstechnik im Geschéftsbereich des BMVBS (DLZ-IT
BMVBS) ihre auf Novell-Software basierte Verzeichnisdienst-Infrastruktur nach

Open-Source migrieren.
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wie die des abzulésenden Systems verfigen, wie etwa die Mdglichkeit zur Vergabe
von Berechtigungen oder Passwortsynchronisierung. Gewiinscht waren auflerdem
Single-Sign-On und die Implementierung von automatischen Prozessabléufen.
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UNSER BEITRAG

Die Lésung konnte nicht nur alle Funktionalitéten des bisherigen Systems abbilden P Staatsbibliothek P ( ;WD( ;
. . . . .. : S zu Berlin Do
(u. a. ein sehr flexibles und komplexes Berechtigungssystem sowie geschitzte Syn | Cornelsen - ! Preusischer Kulturbesitz s L=~

chronisierung von Passwértern), sondern auch neue Eigenschaften einbringen, wie patenverarbeitung mbH Gotingen
foderiertes Single-Sign-On und ein interaktiver Genehmigungsworkflow fir die
Erteilung von Zugriffsberechtigungen.
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Die Zukunft der Geisteswissenschaften

DIGITAL HUMANITIES

In den ,digitalen Geisteswissenschaften”, den sogenannten
Digital Humanities (DH), werden geisteswissenschaftliche For-
schungsansétze mit dem Einsatz von Algorithmen kombiniert.
Dabei werden Methoden und Tools der modernen Informations-
technologie verwendet, um in den einzelnen Disziplinen wie der
Linguistik, der Archdologie oder den Geschichts- und Kulturwis-
senschaften neue Erkenntnisse zu gewinnen und innovative For-
schungsfragen beantworten zu kénnen. Zu den dabei verwen-
deten IT-Komponenten gehdren unter anderem Anwendungen
fir Langzeitarchivierung, kollaboratives Arbeiten, Visualisierung,
Statistik, komplexe Suchalgorithmen und Text Mining.

Die systematische Verwendung und Auswertung von digitalen
Ressourcen sowie die weltweite Vernetzung von Wissenschaft-
ler*innen ermdglichen zudem neue Kollaborationsformen und
Arbeitsweisen.

Die DAASI International bietet verschiedene Tools fir Forschung
und Lehre an, die Wissenschaftler*innen und Dozent*innen bei
ihrer taglichen Arbeit unterstiitzen kénnen.

Mehr Erkenntnisse
gewinnen mit

DH-TOOLS
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CoNEDAKOR

Die innovative Datenbank ConedaKOR ist besonders ge-
eignet, Daten, insbesondere Bilder, in einer Netzstruktur
semantisch zu annotieren. Unter Verwendung der soge-
nannten Graphdatenbank-Technologie, k&énnen Infor-
mationen einfacher, detaillierter und schneller verwaltet
werden. ConedaKOR verfigt Gber attraktive Funktionen,
die das Informationsmanagement erheblich erleichtern.
Wissenschaftliche Institutionen aus aller Welt vertrauen
bereits auf ConedaKOR und setzen schon seit Jahren auf
diese Art der Medienverwaltung.

Die DAASI International bietet ConedaKOR als Software
as a Service an, damit sich Forscher*innen auf ihre Arbeit
konzentrieren kdnnen und sich nicht um betriebliche Fra-
gen kiimmern missen.

HYPERIMAGE

Die virtuelle Forschungsumgebung Hyperlmage ermég-
licht die Verknipfung von Anmerkungen und Metadaten
mit Bildern, Bilddetails und Texten. Dadurch kann ohne
textuellen Bezug auf beliebige Daten verwiesen werden.
Es handelt sich somit auch um ,vorsprachliche” bildhaf-
te Fullnoten, mit denen das Konzept des Hypertextes auf
Bilder angewendet wird. Initiiert wurde das Projekt von
Prof. Martin Warnke an der Leuphana Universitét Line-
burg. Die DAASI International unterstitzt die Leuphana
Universitdt bei der kontinuierlichen Weiterentwicklung
und Verbesserung von Hyperlmage.
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DARIAH-DE

DARIAH-DE ist der deutschsprachige Teilbereich des europdischen Infrastruktur-Pro-
iekts Digital Research Infrastructure for the Arts and Humanities (DARIAH). Ziel dieses
Projekts ist es unter anderem, eine Infrastruktur fir virtuelle Forschungsumgebungen
fir Geisteswissenschaftler*innen bereitzustellen, um neue digitale Forschungsmetho-
den zu entwickeln. DARIAH-DE unterstiitzt diesen Aufbau durch Beratung, Verknip-
fung von bisher getrennten Aktivitdten und iGber generische Dienste der technischen
Infrastruktur. Vorhandene digitale Ressourcen sowie Anwendungen und Erkenntnisse
Dlglfol H umanities werden unabhdéngig von der Disziplin gemeinsam genutzt und miteinander verknipft.
Neben Aufbau und Betrieb der AAI, der Integration neuer Technologien und der Ent-
wicklung von nachhaltigen Betriebskonzepten hat die DAASI International auch bei
Konzeption und Aufbau der DARIAH-Storage-Infrastruktur mitgewirkt.

im Bereich der

Die DAASI International hat es sich zur Aufgabe

gemacht, Geisteswissenschaftler*innen bei der TexTGRID

Verwendung von DH-Methoden umfassend zu

unterstitzen und so Anwender*innen und Ent- TextGrid ist eine virtuelle Forschungsumgebung fir

wickler*innen von DH-Tools zu férdern. Als einer alle textbasiert arbeitenden Disziplinen der Geis-

der wenigen privatwirtschaftlichen IT-Anbieter fir teswissenschaften. Sie dient als Werkzeug fir wis-  jm Bereich der
Digital Humanities in Europa bietet DAASI Inter- senschaftliche Editionsarbeit, bietet Module fir die L. .
national ein umfassendes Leistungsspekirum auf methodische, kollaborative Textdatenverarbeitung D|g|1'0| Humanities
technischer sowie auf Projektebene an. an und verfigt Gber standardisierte Schnittstellen

zu Publikationssoftware, Forschungsdaten und -Tools. Hinter TextGrid steht die Vision
eines digitalen Okosystems fir die geisteswissenschaftliche Forschung, in dem ein
freier Austausch sowie eine spezifische Anpassung einzelner Komponenten je nach

TECHNISCHE SERVICES den Bediirfnissen der Fach-Community méglich ist. Die DAASI International war am
Aufbau des Nutzermanagements sowie der Rechte- und Lizenzverwaltung von Text-
Wir entwickeln und implementieren innovative Grid beteiligt. Auch die Entwicklung der Workflow-Oberfléiche und des Datenreposi-
Authentication and Authorisation Infrastructures toriums inklusive AAl haben wir mitwirkend begleitet. Inzwischen ist TextGrid Teil des
(AAls) sowie Datenbanken und Visualisierungs- Angebots von DARIAH-DE .
tools und konzipieren fir Sie nachhaltige Betriebs-
modelle. DARIAHDOCS
DARIAHdocs ist ein Dienst der DAASI International fir die européische geisteswis-
SERVICES AUF PROJEKTEBENE senschaftliche Forschungsinfrastruktur DARIAH-EU. Dieser ermdglicht es, Dokumente
mit Kolleg*innen gemeinsam und zur selben Zeit zu bearbeiten, ohne die Inhalte an
Auf Wunsch stellen wir lhnen unser Know-How im einen Cloud-Provider preisgeben zu miissen. DARIAHdocs fir kollaboratives Arbei-
Bereich Projekimanagement zur Verfigung und ten basiert auf Collabora, einer kommerziell unterstitzten Version des Open-Source-
unterstitzen Sie bei der Erstellung des Forschungs- Produkts Libre Office Online. Die DAASI International Gbernimmt das DSGVO-kon-
antrages sowie bei der Suche nach kommerziellen forme Hosting sowie den nachhaltigen Betrieb von DARIAHdocs und sorgt so fir die
Kooperationspartnern fir lhr Forschungsprojekt. Sicherheit der sensiblen Forschungsdaten.
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Als Spin-off von Forschungsprojekten zu X.500 und LDAP, die vom Bundesmi-
nisterium fir Bildung und Forschung (BMBF) geférdert wurden, war die DAASI
International von Anfang an mit der Forschung verbunden und pflegt diese
Beziehung bis heute. Auch als privates Unternehmen beteilgt sie sich mit ihrer
Forschungsabteilung nach wie vor an innovativen Projekten.

Mit der Forschungsbeteiligung verdient die DAASI International kein Geld. Je-
doch ist die Zeit, die wir darauf verwenden, uns mit neuesten Internettechno-
logien zu beschéftigen sowie der Kontakt zu den besten Képfen im Bereich
der Forschung zu Authentication and Authorisation Infrastructures (AAI) fur
uns sehr wertvoll. Die daraus resultierende Erfahrung, das Know-How und die
Kontakte bringen unser Unternehmen voran und sind deshalb ein klares Asset.

Wir engagieren uns in der

FORSCHUNG

Die DAASI International wirkte in besonderem Umfang an Projekten im Rah-
men der D-Grid-Initiative sowie weiteren Projekten in den Bereichen Digital
Humanities und Forschungsinfrastruktur mit. Besonders wichtige Projekte wa-
ren hierbei die vom BMBF geférderten Projekte TextGrid und DARIAH. Dar-
in war die DAASI International jeweils an allen Projekt-Phasen beteiligt und
dabei allem voran fir den Aufbau einer international anschlussféhigen AAI
fir geisteswissenschaftliche Forschungsumgebungen und Forschungsinfrastuk-
turen zusténdig. In DARIAH hat die DAASI International zudem an den Nach-
haltigkeitsbestrebungen mitgewirkt und die sogenannte DARIAH elnfrastructu-
re Service Unit (DelSU) konzipiert und mit aufgebaut.

Von besonderer Bedeutung war die Beteiligung an beiden Phasen des EU-Pro-
jekts , Authentication and Authorisation for Research Collaboration” (AARC),
in dem Blaupausen fir moderne AAl erforscht und spezifiziert wurden, an die
sich die meisten Forschungsinfrastrukturen, einschlieBlich so exponierte, wie
die des CERN, halten. Den in AARC gewonnenen Wissensvorsprung konnte
die DAASI International bereits in mehreren grof3en Projekten erfolgreich ein-
setzen.

SchlieBlich fihrt die DAASI International auch eigene Grundlagenforschung
zu AAl und Féderationen durch und betreut Abschlussarbeiten von Universi-
taten und Hochschulen — fir uns ein hervorragender Weg, junge Talente fir
unser Unternehmen zu gewinnen.
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