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Peter Gietz

Die DAASI International steht fir Professionalitét, Engagement, Nachhaltigkeit, Fairness und
digitale Souverénitét. Diese Werte sind tief in unserer Unternehmensphilosophie verankert und
mit ein Grund dafiir, warum wir zu den fihrenden Open-Source-Anbietern im Bereich Identity
& Access Management (IAM) gehéren.

Der Ursprung der DAASI International liegt in der Forschung. Als Spin-off eines Forschungspro-
jektes des Deutschen Forschungsnetzes (DFN) an der Universitat Tibingen setzten wir uns das
Ziel, einem engagierten Team interessante und abwechslungsreiche Arbeitsplatze zu schaffen
und innovative Technologien zu férdern.

Heute verfigen wir iber eine europaweit gefragte Expertise fir féderiertes Identity & Access
Management. Wir helfen Organisationen, ihre IT-Infrastruktur mit moderner Technologie auf
Open-Source-Grundlage effizienter und sicherer zu machen und sorgen fiir eine verlassliche
und intuitiv bedienbare Infrastruktur. Wir erleichtern damit die tagliche Arbeit vieler Nutzer*
innen trotz zunehmender Komplexitét der IT-Landschaft und erhéhen die IT-Sicherheit. Da
IAM-Technologien und -Methoden ebenfalls in virtuellen Forschungsumgebungen benétigt
werden, bringen wir unser Fachwissen auch in Forschungsinfrastrukturen, etwa im Rahmen der
Nationalen Forschungsdateninitiative (NFDI), ein.

Unsere langjéhrige Erfahrung, die Férderung von Open-Source-Technologien, offenen Stan-
dards und Datenschutz im Sinne digitaler Souverénitat sowie unser Engagement in der For-
schung zeichnen uns aus. Wir hoffen, damit einen wertvollen Beitrag zum Gemeinwohl zu
leisten. Ich sehe die DAASI International als erfolgreichen Proof of Concept fiir ein Open-
Source-Business-Modell, in dem Werte wichtiger sind als Gewinnmaximierung.

Peter Gietz, Griinder & CEO



Open Source is happening! Auch etablierte Tech-
Konzerne, die sogenannten Global Player wie
Warum  Amazon und Google, unterstitzen aktiv. Open-

Source-Projekte und setzen bei ihren Lésungen auf

O PE N SO U RC E? offene Technologien. Wir sagen lhnen, warum:

FREI, UNABHANGIG, NACHHALTIG

Proprietdre Software unterliegt stets kostenpflichtigen Lizenzen. Der Quellcode ist lediglich fir
den Hersteller einsehbar und darf nur durch diesen veréndert werden. Die Entwicklung neuer
Features richtet sich nach der allgemeinen Nachfrage am Markt; eigene Weiterentwicklungen
sind nicht méglich. Bei Open-Source-Software haben Sie hingegen freien Zugang zum Quell-
code und kénnen neue Funktionalitét bei Bedarf selbst oder mithilfe des IT-Dienstleisters lhrer
Wahl integrieren sowie weitere Anpassungen vornehmen. Offene Standards sorgen fisr mehr
Kompatibilitét mit anderen Systemen und der Wegfall von Lizenzgebihren entlastet obendrein
lhr Budget. Mit Open-Source-Lésungen férdern Sie Innovation, skalieren lhre Technologien
und schonen lhre finanziellen Ressourcen. Dariiber hinaus sind Sie unabhdngig und geben
selbst Zeitpunkt und Richtung fir etwaige Modifikationen vor.

AUS UBERZEUGUNG OPEN SOURCE

Wir stehen fest hinter der Open-Source-ldee, weil
wir der Uberzeugung sind, dass dieses Prinzip
UNABHANGlGKElT nicht nur die Grundlage fir digitale Souveréni-
tat bildet, sondern auch fir Innovation, Fortschritt
und Effizienz. Open Source leistet einen wichtigen

HOHE FLEX'B".'TAT Beitrag, um die digitale Kluft sowohl zwischen
UND ANPASSBARKEIT verschiedenen Gesellschaftsschichten als auch

zwischen den Léndern des globalen Nordens und
Sidens zu verringern. Die DAASI International
TRANSPARENZ arbeitet seit vielen Jahren eng mit Entwickler®
innen moderner Open-Source-Software im IAM-
Bereich zusammen, setzt sich in verschiedenen
OFFENE STANDARDS Gremien fir Standardisierungen ein und ent-
wickelt selbst ausschlieBBlich Produkte, die einer
Open-Source-lizenz unterliegen. Zudem tragt sie
aktiv dazu bei, dass Open-Source-Technologien
auch in Afrika sinnvoll eingesetzt werden.




Die DAASI International legt groBen Wert auf
strukturiertes und flexibles Projektmanagement,
das die Zusammenarbeit fir alle Beteiligten
angenehm und transparent gestaltet. Deshalb
arbeiten die Teams nach der agilen Projekima-
nagementmethode Scrum. Erreichen Sie lhr Ziel
mit uns gemeinsam — Schritt fir Schritt.

FLEXIBEL

Agiles

Wir teilen Projekte in vierwdchige Projektphasen ein, sogenannte , Sprints”. Nach je-
dem Sprint wird die bisherige Arbeit im Team evaluiert und die néchste Projektphase
geplant. Dadurch flieen stets neue Erkenntnisse in die Projektarbeit ein, die zur Opti-
mierung des Projektverlaufs beitragen. So entsteht eine iterative Arbeitsweise, die auf
Anforderungsénderungen flexibel reagieren kann.

TRANSPARENT

Die Stakeholder erfahren stets, in welchem Stadium sich ihr Projekt befindet. Sie erhal-
ten permanentes Feedback und kénnen bereits friih Ergebnisse sehen und so etwaige
Anpassungen vornehmen lassen.

NACHHALTIG

Die zyklischen Sprint-Meetings gewdéhrleisten den regelmé&fligen Austausch der Team-
mitglieder im laufenden Projekt. Dies sorgt fir klare Strukturen wéhrend des Arbeits-
prozesses und stellt nicht nur die Qualitét des Endergebnisses nachhaltig sicher, son-

dern auch die Produktivitdt und Zufriedenheit aller Projektpartner.

FESTPREISPROJEKTE

Diese bieten wir an, wenn Sie mit exakten Bud-
getvorgaben arbeiten. Da Leistungsumfang und
Leistungszeitraum im Voraus genau berechnet
werden missen, dauvert die Planungsphase
meist etwas langer. Zur Berechnung des Fest-
preises nutzen wir lhre Lastenhefte oder Spezi-
fikationen, wie eine Anforderungsanalyse oder
ein Konzept fir eine Implementierung.

AUFWANDSPROJEKTE

Wir erstellen fir Sie eine Kostenprognose. Der
finale Preis ist schlieBlich abhéngig vom tatsdch-
lichen Arbeitsaufwand. Da die Planungsphase
weniger Zeit in Anspruch nimmt, profitieren Sie
von einem schnelleren Projektstart. Zudem kén-
nen wir bei Projekten nach Aufwand flexibler
auf Konzeptdnderungen und neue Anforderun-
gen wahrend der Arbeitsphase reagieren.



DAASI International
ist Expertin for

Im Zuge der fortschreitenden Digitalisierung stehen Organisationen vor der Heraus-
forderung, eine Vielzahl digitaler Identitéten effizient und sicher zu verwalten. Diese
|dentitdten umfassen Daten und Konten von Beschdéftigten sowie von externen Nut-
zer*innen (wie Kunden- und Lieferorganisationen) und zunehmend auch von Diens-
ten und Gerdéten (Internet of Things). Identity & Access Management (IAM) erméglicht
es, Benutzer*innen an zentraler Stelle mit allen erforderlichen Accounts und Zugriffs-
rechten auszustatten. Auf diese Weise werden sensible Ressourcen vor unbefugten
Zugriffen geschiitzt, ohne dass dabei ein gréBerer Verwaltungsaufwand entsteht.

Féderiertes Identity & Access Management mit Open-Source-Software ist die Kern-
kompetenz der DAASI International.

MIT IAM ZU MEHR EFFIZIENZ UND SICHERHEIT

Verfigt eine Organisation iber mehrere Systeme und mehr als ein paar Dutzend
Benutzer*innen, ist es sinnvoll, sich mit der systematischen Identitatsverwaltung aus-
einanderzusetzen. Fir jedes System erhalten Benutzer*innen einen Account, der iiber
ein Passwort und weitere Authentifizierungsfaktoren gesichert ist. Konventionelles
Nutzermanagement speichert und verwaltet diese Daten meist in verschiedenen, von-
einander getrennten Datenbanken. Dies fihrt zu unibersichtlichen Strukturen sowie
zu Mehrfachadministration und kostet Nutzer*innen wie Administrator *innen unnétig
viel Zeit. Zudem entsteht ein Sicherheitsrisiko, wenn Accounts, etwa von ausgeschie-
denen Mitarbeiter *innen, nicht konsequent und zeitnah deaktiviert werden kénnen.

Mit IAM werden viele Systeme von einer einzigen zentralen Benutzerdatenverwal-
tung gesteuert. Die Komplexitat wird so deutlich reduziert und eine schnelle Bereitstel-
lung von Accounts und Zugriffsrechten erméglicht. Organisationen und Nutzer*innen
profitieren dariber hinaus von héherer Datensicherheit und einer verbesserten User-
Experience, etwa durch Single Sign-On und Self-Service.



FODERATIONEN - RESSOURCEN ALLEN ZUGANGLICH MACHEN

Im féderierten IAM kénnen Benutzer*innen nicht nur auf die Ressourcen ihrer eigenen
Organisation zugreifen, sondern auch auf die Ressourcen anderer Organisationen
innerhalb der Féderation. Dabei verwenden sie ihre bereits vorhandenen Zugangs-
daten fir die Authentifizierung und misssen keine zusétzlichen Accounts bei der Part-
nerorganisation erstellen. Solche Féderationen werden durch Vertrége gebildet, die
die Aktualitét der Daten sowie die datenschutzkonforme Verarbeitung sicherstellen,
und basieren auf einer Zertifikatsliste der beteiligten Server, die als Mitgliederver-
zeichnis fungiert.

DIE TECHNOLOGIE

Identity & Access Management macht sich verschiedene Technologien zunutze, um
die automatisierte Synchronisierung eines zentralen Datenstamms aus unterschiedli-
chen Quelldatenbanken zu erméglichen. Dieser wird zentral in einer Datenbank oder
in einem Verzeichnis gespeichert, hier ,Metadirectory” genannt. Darin kénnen nicht
nur die Benutzerdaten, sondern auch die jeweiligen Zugriffsrechte direkt verwaltet,
Accounts gesperrt und Passworter neu gesetzt werden. Die aggregierten Daten wer-
den sofort Gber verschiedene standardisierte oder proprietére Protokolle in Zielsyste-
me Ubertragen. Je nach Art der Dateniibertragung kommen dabei unterschiedliche
Provisionierungsstrategien und Protokolle zum Einsatz:

Just in Case (bevor Nutzer*innen auf Dienste zugreifen): SPML, SCIM, regelméflige
LDAP-Abfragen, oder beliebige proprietére Protokolle, wie die Befiillung von relatio-
nalen Datenbanken iber SQL-Statements

Just in Time (wdhrend Nutzer*innen auf Dienste zugreifen): SAML, OIDC/OAuth2,
oder LDAP-Abfragen nach Login
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Unsere Produkte

midPgo

midPoint ist die umfassende Open-Source-Software fir ,Identity Governance and Administ-
ration” und wird als Standardprodukt im |dentity Management eingesetzt. Als Komplettlésung
verfigt midPoint Gber alle nétigen Tools und Konfigurationsméglichkeiten, die fir die Einfih-
rung lhres IAM-Systems bendtigt werden — und mehr. Die DAASI International ist offizieller

Gold-Partner des midPoint-Entwicklers Evolveum.

Credential Management: Automatische
Generierung von starken Passwdrtern
nach Vorgabe der Administrator*innen,
fir ein hohes Maf3 an Sicherheit.

Workflow: midPoint kann sehr einfach an
existierende Prozesse des Authorisierungs-
Workflows angepasst werden. Dies stellt
sicher, dass der Arbeitsablauf nicht gestért
wird, das System jedoch vor unberechtig-
ten Zugriffen geschitzt ist.

Organisationsstruktur: Ein in midPoint
integriertes  Strukturmodell sorgt fir die
einfache Anpassung der Software an die
Strukturen und Hierarchien innerhalb lhrer
Organisation.

Identity Governance: Die Verwaltung
von |dentitéten ist mehr als die reine Tech-
nologie, sie umfasst auch wesentliche Ge-
schaftsprozesse. Verwalten Sie die Rollen
und Zugangsrechte lhrer Benutzer*innen
gemanB betriebsinterner Richtlinien.

Auditing: Fir Transparenz und Nachvoll-
ziehbarkeit von Interaktionen. Alle Ent-
scheidungen werden konstant durch einen
Feedback-Mechanismus Gberprift, um im
Bedarfsfall die zustéindigen Stellen zeitnah
benachrichtigen zu kénnen.

Entilement: Bestimmen Sie die Verwal-
tung individueller Zugriffsrechte auf allen
Ebenen (User, Rollen, Projekte, Hierar-
chien), um lhre Ressourcen zu schiitzen.



{OpenLDAP

Mit OpenlDAP gibt es eine Open-Source-L&sung fir die zentrale Benutzerverwaltung. Die
Software integriert den IEFT-Standard LDAPv3 und dient als Referenzsystem fir andere Imple-
mentierungen. OpenLDAP ist einer der leistungsféhigsten LDAP-Server. Er kann sich selbststéin-
dig an die Leistungsféhigkeit der Hardware anpassen und verleiht so jeder IT-Infrastruktur mehr
Stabilitdt. OpenlDAP ist ein Open-Source-Gemeinschaftsprojekt. Eine weltweite Community
arbeitet stetig an dessen Optimierung, mit dem Ziel einer umfassenden Open-Source-LDAP-
Suite. Die Entwicklung von OpenlLDAP wird von Symas organisiert, einer US-amerikanischen
Partnerfirma der DAASI International. Symas setzt dabei auf bewdhrte Open-Source-Software,
wie OpenSSL, Cyrus SASL, Heimdal Kerberos oder Berkeley DB und bietet zudem mit der
Datenbank LMDB oder dem Hashverfahren PBKDF2 zeitgeméf3e Technologien fir bessere
Performanz und héhere Sicherheit an.

_—

S

eduMFA

eduMFA ist ein innovatives Authentifizierungssystem fir Multi-Faktor-Authentifizierung, das ins-
besondere auf die Bedirfnisse von Hochschulen zugeschnitten wurde. Durch die Integration
mehrerer Authentifizierungswege bietet eduMFA flexiblen Schutz sensibler Daten. Der von
deutschen Hochschulen erstellte Fork der Open-Source-Software privacy|DEA ist modular auf-
gebaut und kann individuell angepasst und erweitert werden. Dank der hohen Skalierbarkeit
und der Unterstitzung fir Mandanten- und Multi-Instanz-Umgebungen eignet sich eduMFA
fir Organisationen beliebiger Gréf3e. Die Anpassung des Authentifizierungsflows ist flexibel
machbar, da die Kommunikation iiber géngige REST-Schnittstellen erfolgt. Dies erméglicht
eine nahtlose Integration in bestehende [T-Infrastrukturen. eduMFA unterstiitzt auflerdem eine
Vielzahl von Authentifizierungstokens. Besonders hervorzuheben ist die Implementierung von
Passkeys, welche eine Authentifizierung ohne Passwort oder Eingabe des Nutzernamens er-
mdglicht und gleichzeitig durch Verifizierung der Gegenstelle effektiven Schutz gegen Phishing
bietet.

n
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CORE

LUI

ETL FLOW

didmos ist die IAM-Suite der DAASI International. lhre Starke
liegt in der modularen Form: Sie besteht aus sieben anpass-
baren Open-Source-Modulen, die Gber Plugin-Schnittstellen
erweiterbar sind und sich hervorragend ergédnzen. Zusammen
bilden sie ein leistungsstarkes, standardkonformes IAM-System.
Alle Module sind unabhéngig voneinander einsetzbar und
kénnen einzeln in bestehende Infrastruktur integriert werden.

Das IAM-Framework

didmos Core erméglicht die Verwaltung von Obijekten, Be-
nutzern und Gruppen. Das Python-basierte Modul nutzt das
Django-Framework fir teilweise automatisiertes Schreiben von
App-Codes, was den Entwicklungsprozess vereinfacht. Core
stellt SCIMv2-Endpunkte fir die Verwaltung und Abfrage von
|dentitétsdaten sowie weitere REST-Endpunkte fir mehrstufige
Workflow-Implementierungen und rollenbasierte Zugriffskon-
trolle (RBAC). Ein Metadirectory in Form eines LDAP-Servers
fungiert als hochperformantes Daten-Backend, das didmos
Core zur Webservice-Schnittstelle macht, um LDAP-Daten zu
schreiben, auszulesen und Business-Logiken zu implementieren.

Das LDAP User Interface, kurz LU, ist die Frontendkomponen-
te zur Administration von Benutzer*innen und fir Self-Service-
Funktionalitdten, einschlieBlich der Selbstverwaltung eigener
MFA-Tokens. Durch die Unterstitzung des SCIMv2-Standards
zur Verteilung von Identitaten in der Cloud kann LUl universell
auch fir andere IdM-Backends eingesetzt werden. LUl ist auf
vielen Ebenen individualisierbar und l&sst sich ganz einfach an
Ihr Corporate Design anpassen.

ETL Flow (Extract, Transform, Load, Workflow) sorgt fir die Ex-
trahierung von Daten aus verschiedenen Quellen — etwa aus
ERP-, SAP-, XML- oder SQL-Datenbanken — die schlief3lich in
das zentrale Metadirectory synchronisiert werden. Entschei-
dende Prozesse sind dabei die Identifizierung von Identitdten
anhand gewichteter Attribute (Duplikaterkennung), die Zusam-
menfihrung zu einem konsistenten Datensatz mit weiteren auto-
matisch gebildeten Attributen, automatische Gruppenbildung
und Attributerzeugung, etwa fir E-Mail-Adressen.



Der didmos Provisioner erméglicht die Ubertragung von Iden-
titétsinformationen in angeschlossene Zielsysteme in Echtzeit.
Relevante Anderungen werden als JSON-Dokument in das
Queueing-System RabbitMQ geschrieben und schlief3lich von
einem dedizierten Worker in das Zielsystem eingespielt. Dabei
greift der Worker auf das ICF-Konnektor-Framework zuriick,
wodurch verschiedene Schnittstellen, wie SOAP, REST, LDAP
oder SQL bedient werden. Zur Anbindung proprietérer Syste- PROVISIONER

me kdnnen auch eigene Konnektoren entwickelt werden.

Der Authenticator ist Identityprovider (IdP) und Authentifizie-
rungskomponente und kann an individuelle Anforderungen
innerhalb jeder SSO-Umgebung angepasst werden. Die Inte-
gration der Protokolle SAML und OpenlD Connect erméglicht
es Benutzer*innen, sich sowohl Uber lokale als auch externe
Accounts, z. B. via Social-Login, anzumelden. Sie kénnen da-

bei auf alle Dienste innerhalb einer Féderation zugreifen, ohne
mehrere Accounts anlegen und verwalten zu missen. Fir maxi-
male Datensicherheit durch Multi-Faktor-Authentifizierung l&sst AUTHENTICATOR
sich der Authenticator mit eduMFA verbinden.

Die didmos Federation Services sind das neueste Modul dieser
|AM-Suite. Ein Toolkit, das insbesondere die Herausforderungen
in foderierten IAM-Umgebungen adressiert, wie die Integration
zahlreicher Identity-Provider oder die Bewdltigung von Authen-
tifizierungsfragen im Non-Web-Bereich. Das erste Tool, FedSSH,
sichert SSH-Zugriffe auf Server Gber den Login an féderierten
IdPs ab. Komplexe IT-Landschaften wie Forschungsinfrastruktu-
ren kénnen hiervon in puncto Sicherheit, Benutzerfreundlichkeit FEDERATION SERVICES

und Administrationsaufwand besonders profitieren.

Der Pwd Synchroniser synchronisiert Passwortdnderungen
eventbasiert an einem Active Directory Domain Controller in
andere Verzeichnisse, wie OpenlDAP. Die einfache Installa-
tion als Windows-Dienst, die verschlisselte Zwischenspeiche-
rung auf dem Domain-Controller sowie die Protokollierung der
Synchronisierungsvorgénge machen den Pwd Synchroniser zu

einem effektiven Modul zur Integration von Active Directory. PWD SYNCHRONISER

13
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Shibboleth.

Shibboleth stellt féderierte Authentifizierung und
Autorisierung fir Webanwendungen bereit und
kommt insbesondere in Verbinden von Hochschu-
len, Behdrden und groflen Organisationen zum
Einsatz. Die Lésung basiert primér auf dem SAML-
Standard und ist als Open-Source-Projekt breit eta-
bliert. Die Weiterentwicklung wird durch das Shib-
boleth Consortium koordiniert, in dem auch DAASI
International Mitglied ist.

Shibboleth erméglicht Single Sign-on (SSO), so-
dass Nutzende nach einmaliger Anmeldung auf
mehrere angebundene Dienste zugreifen kénnen -
auch organisationsiibergreifend innerhalb von F&-
derationen. Dabei werden, gemé&f3 dem Prinzip der
Datensparsamkeit, nur die jeweils erforderlichen
Attribute an Dienste Gbertragen.

Shibboleth umfasst zwei zentrale Komponenten:

Unsere Produkte

1. Der Shibboleth Identity Provider (IdP) ermdg-
licht einen zentralen Login, Gber den sowohl ei-
gene Dienste als auch Anwendungen innerhalb
einer Féderation angebunden werden kénnen.

2. Der Shibboleth Service Provider (SP) schitzt
Webanwendungen, indem er die Verarbeitung
des komplexen SAML-Protokolls ibernimmt,
sodass diese nicht selbst implementiert werden
muss.

Auf Wunsch erweitert DAASI International die
Standardfunktionen von Shibboleth, beispielswei-
se durch Plugins fir Multi-Faktor-Authentifizierung
(etwa mit eduMFA) oder zur Integration moderner
Protokolle wie OpenlID Connect.
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Keycloak ist ein leistungsfahiger Open-Source-
|dentity-Provider, der als zentrale Authentifizie-
rungsplattform dient und Single Sign-on ber alle

YCLOAK

angebundenen Applikationen erméglicht. Gleich-
zeitig vereinfacht er die Verwaltung von Benutzer-
konten sowie die Umsetzung von Self-Service-Funk-
tionen fir Registrierung und Passwortmanagement.
Die Rechtevergabe erfolgt Gber Role-Based Ac-
cess Control (RBAC), wodurch sich auch komplexe
Berechtigungsstrukturen effizient abbilden lassen.
Als Community-Version von Red Hat SSO basiert
Keycloak auf etablierten Standards wie OpenlD
Connect (OIDC), OAuth 2.0 und SAML und lésst
sich dadurch flexibel in bestehende Systemland-
schaften integrieren. Individuelle Anforderungen
kénnen bei Bedarf durch Erweiterungen (Plugins)
umgesetzt werden.

Keycloak profitiert von einer sehr aktiven Commu-
nity, die das Produkt kontinuierlich weiterentwickelt
und an neue Bedarfe anpasst.

SATOSA

Das Authentifizierungstool Satosa &hnelt Shibbo-
leth auf den ersten Blick sehr. Tatsdchlich ist Satosa
aber ein Proxy, der zwischen einen Dienst und
einen Identity Provider (IdP) geschaltet wird. Die-
ser Proxy besteht aus zwei Komponenten, die je-
weils mit dem Dienst oder dem IdP sowie unterei-
nander kommunizieren. Satosa erméglicht es, die
Kommunikation zwischen Dienst und IdP transpa-
rent weiterzuleiten oder zu modifizieren. Dabei
kénnen Attribute geéndert oder von zusétzlichen
Datenbanken abgefragt werden. Es ist sogar még-
lich, das Authentifizierungsprotokoll zu wechseln,
wodurch die Kommunikation in einigen Féllen erst
ermdglicht wird.

Satosa unterstiitzt Single Sign-On iber die Proto-
kolle OpenID Connect und SAML hinweg, ohne
dass Benutzer *innen dies bemerken.

15
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Expertise im Bereich IAM

Als Full-Service-Provider begleitet Sie die DAASI
International von der ersten Uberlegung an, iber
Konzeption, Entwicklung, Migration und Schulung,
bis hin zum Support in den Produktivbetrieb. Wir
sind fir Sie da — in jeder Phase lhres IAM-Projekts.

CONSULTING

Die DAASI International steht lhnen bei lhrem Vorhaben bera-
tend zur Seite. Wir evaluieren den Ist-Zustand lhrer IT-Infrastruktur,
erstellen Bedarfsanalysen sowie Grob- und Feinkonzepte, fihren
Machbarkeitsstudien durch und beantworten lhre Fragen zu IT-
Sicherheit und Projektmanagement.

INTEGRATION

Jede Neueinfihrung von IT-Systemen birgt Herausforderungen.
Die DAASI International geht diese gemeinsam mit lhnen an. Wir
integrieren neue Anwendungen in unterschiedlichste IT-Systeme,
strukturieren diese bei Bedarf neu und passen sie an lhre Prozesse
wieder optimal an. Wir bauen Féderationen auf oder integrieren
Fremd-Systeme in bereits bestehende Féderationen.

SOFTWAREENTWICKLUNG

Die gewdhlte Standardlésung passt nicht zu lhrer IT-Landschaft
oder kann |hre Anforderungen nicht umfassend erfilllen2 DAASI
International entwickelt kundenspezifische Plugins, Overlays und
Konnektoren fiir bestehende Produkte, erstellt Lastenhefte und eva-
luiert Softwarebibliotheken. Lassen Sie die Software von uns nach
lhren Wiinschen anpassen. Gerne entwickeln wir auch individuelle
Lésungen fir Sie.



SCHULUNGEN

Als Botschafterin fir IAM mit Open-Source-Technologie gibt die
DAASI International ihr Wissen auch gerne weiter. Unsere IAM-
Expert*innen schulen lhr Personal zu verschiedenen Themen, wie
LDAP, SAML, OIDC und OAuth2 sowie zu unseren Open-Source-
Ldsungen. Fir eine zielgerichtete Wissensvermittlung passen wir
das Prasentationsmaterial individuell an und stellen Schulungs-
unterlagen zur Verfigung.

SUPPORT

Nach der Einfihrung eines neuen Systems kommen gerade in der
Anfangsphase viele Fragen auf und fir den reibungslosen Betrieb
ist eine regelmaBige professionelle Wartung unerlésslich. Deshalb
ist die DAASI International auch nach Projektabschluss weiterhin
fir Sie da. Wir bieten lhnen zuverléssigen Support fir [hre maB-
geschneiderten Lésungen sowie fir alle unsere Standardproduk-
te. Gerne beantworten wir lhre Fragen Gber unseren Helpdesk. Im
Rahmen unserer Managed Services erhalten Sie auf Wunsch ein
umfassendes Betriebspaket, inklusive Hosting, Backup und Moni-
toring, fur lhren Produktivdienst als Software as a Service.
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Unsere Kunden

DAS PROJEKT

Gewiinscht wurde die Bereitstellung einer IDaaS-Plattform fiir kommerzielle Partner
der ESA in den ESA-Mitgliedsstaaten, um ihnen so Zugriff auf Anwendungen und
Erdbeobachtungsdaten der Agency zu gewdéhren.

DIE SPEZIFIKATIONEN

Die Nutzer*innen sollten Gber ein Gluu-basiertes System eine zentrale ESA-Identi-
tat erhalten. Die Plattform musste Kontoverwaltung und SSO erméglichen und dafir
Standards wie SAML, OpenlD Connect und OAuth unterstiitzen sowie hochverfig-
bar sein.

HERAUSFORDERUNGEN

Die Geschéftskontinuitét  zu
gewdihrleisten, erforderte eine
hochverfigbare Plattform. Ar-

=
7

—

‘

,
e

e

-CSa

beitsabléufe mussten automa-
tisiert, die Kontenibertragung
verlustfrei sichergestellt werden.

UNSER BEITRAG

Gemeinsam mit Projektpartner Deimos entwickelte die DAASI International eine
hochverfigbare Platfform mit einem Message-Queue-System zur sicheren Daten-
Ubertragung. Arbeitsabléufe zwischen den Anwednungen didmos, Jira und Gluu
wurden automatisiert, die Sicherheit durch die zentralisierte Benutzerverwaltung
erheblich verbessert. Im Anschluss an das Projekt betrieben DAASI International
und Deimos die Plattform fiir mehrere Jahre weiter und unterstiitzten die Integration
neuer Dienste.



DAS PROJEKT

Das Identity-Management-System der Nikolauspflege war in die Jahre gekommen.
Die Stiftung entschied deshalb, ihr System durch eine moderne Standardlésung zu
ersetzen.

DIE SPEZIFIKATIONEN

Verantwortlichkeiten mussten sinnvoll aufgeteilt werden. Die Gewdhrleistung von
Sicherheit, Datenschutz und die Einhaltung der BSI-Richtlinien erforderten ein
4-Augen-Prinzip. Zudem sollte die Administration entlastet, Prozesse beschleunigt
und die Nutzererfahrung durch eine barrierefreie Oberfléche verbessert werden.

HERAUSFORDERUNGEN

Es galt, die langjghrige Indivi- :

dualprogrammierung ohne de- . .

taillierte Dokumentation durch leolauspflege
eine Standardsoftware abzulé- :

sen und inkonsistente Personal-

datensdatze aufzuarbeiten.

UNSER BEITRAG

Um den Spezifikationen nachzukommen, wurden Verwaltungsrechte auf verschie-
denen Ebenen sowie Key-User-Rollen implementiert. Mithilfe eines Workflows fir
Berechtigungsantrédge wurde das 4-Augen-Prinzip etabliert. Barrierefreiheit unter-
stitzt midPoint standardmafig. Vereinzelte Ubersetzungslicken wurden durch
spezielle Erweiterungen ergdnzt. Mit der Zusammenfilhrung der verschiedenen
Datenbesténde in ein IdM-System wurde die Verwaltung domdnenibergreifender
Berechtigungen automatisiert und so stark vereinfacht.
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DAS PROJEKT

Beauftragt wurde der Aufbau einer Webportal-Lésung zur Registrierung und
Verwaltung von Kundenbenutzer*innen, sodass sich diese fir ausgesuchte Anwen-
dungen zentral registrieren und ihre Daten selbst verwalten kénnen.

DIE SPEZIFIKATIONEN

Die Konzeption des Portals sah eine On-Premises-L&sung vor, die DSGVO-konform
sein und typische Self-Service-Funktionalitdten wie Accountregistrierung, Passwort-
dnderung und die Méglichkeit der Beantragung weiterer Dienste mitbringen sollte.
Zudem wurde die Interaktion zwischen dem Portal und dem bereits vorhandenen
LDAP-Server gewiinscht, welcher die Daten zur Autorisierung externer Benutzer*®
innen bereitstellt.

HERAUSFORDERUNGEN R R R ERERERE .

Das System sollte so gestaltet

sein, dass Administrator *innen staatsbibliothek
unbegrenzt weitere Anwendun- : ! zu Berlin

gen integrieren kénnen, ohne : Preupischer Kulturbesitz
zukiinftig externe Dienstleister

fir Konfigurationsarbeiten zu

bendtigen.

UNSER BEITRAG

Die DAASI International baute dieses Portal auf Basis von LUI, einem kundenspezi-
fisch anpassbaren Modul des IAM-Frameworks didmos, neu auf. Es besteht aus
zwei Komponenten: einem Self-Service- und einem Administrationsportal fir die
Verwaltung externer Benutzer*innen. didmos LUI fungiert hierbei als Schnittstelle
zwischen den Webanwendungen und dem OpenlLDAP-Server.
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WEITERE REFERENZEN

CIANDO ﬂ(IT || e

Med St o :
eciengruppe Stein : Karlsruhe Institute of Technology OF APPLIED SCIENCES

| FRANKFURT

COMMERZ ( UNIVERSITAT |
X BIBLIOTHEK@} S U ERFURT Do LEUPHANA
> Q\S{ tl:sr‘éﬁv » UNIVERSITAT LUNEBURG
E . -

MO,N”;?&( .
S 9t Technische o = Co
< 3| Rz f iy : : #7\ MAX-PLANCK-INSTITUT :
S K Universitat o #2977 | FUR BIOPHYSIK S e ~———
< STATISTIK AUSTRIA

Die Informationsmanager

C e

@ .

ji %% Braunschweig
OIVSCV“X

Open Source ( >Q a1
DSB Busmess P - - Universitat =&+
e 0 GEANT ~ Konstanz i

Bayern - e Cornelsen #.GWDG



22

im Bereich der
Digital Humanities

Die DAASI International hat es sich zur Aufgabe gemacht, Geistes-
wissenschaftler*innen bei der Vernetzung und der Verwendung
moderner digitaler Methoden zum Erkenntnisgewinn — Digital Hu-
manities — umfassend zu unterstitzen und die Entwicklung von ent-
sprechenden Tools zu férdern. Hierzu entwickelt und implementiert
sie innovative Authentifizierungs- und Autorisierungsinfrastrukturen
(AAls) sowie Datenbanken und Visualisierungstools und konzipiert
nachhaltige Betriebsmodelle.



DARIAH-DE

DARIAH-DE ist der deutschsprachige Teilbereich des europdischen Infrastruktur-
Projekts ,Digital Research Infrastructure for the Arts and Humanities” (DARIAH).
Ziel dieses Projekts ist es unter anderem, eine Infrastruktur fir virtuelle Forschungs-
umgebungen fir Geisteswissenschaftler*innen bereitzustellen, um neue digitale
Forschungsmethoden zu entwickeln. DARIAH-DE unterstitzt diesen Aufbau durch
Beratung, die Verknipfung von bisher getrennten Aktivitéten und Uber generische
Dienste der technischen Infrastruktur. Digitale Ressourcen, Anwendungen und Er-
kenntnisse werden unabhéngig der Disziplin gemeinsam genutzt und miteinander
verknipft. Neben Aufbau und Betrieb der AAI, der Integration neuer Technologien
und der Entwicklung nachhaltiger Betriebskonzepten hat die DAASI International
auch bei Konzeption und Aufbau der DARIAH-Storage-Infrastruktur mitgewirkt.

TextTGRID

TextGrid ist eine virtuelle Forschungsumgebung fiir alle textbasiert arbeitenden Dis-
ziplinen der Geisteswissenschaften. Sie dient als Werkzeug fir wissenschaftliche
Editionsarbeit, bietet Module fir die methodische, kollaborative Textdatenverarbei-
tung an und verfigt Gber standardisierte Schnittstellen zu Publikationssoftware, For-
schungsdaten und -tools. Hinter TextGrid steht die Vision eines digitalen Okosystems
fir die geisteswissenschaftliche Forschung, in dem ein freier Austausch sowie eine
spezifische Anpassung einzelner Komponenten je nach den Bedirfnissen der Fach-
Community méglich sind. Die DAASI International war am Aufbau des Nutzerma-
nagements sowie der Rechte- und Llizenzverwaltung von TextGrid beteiligt. Auch
die Entwicklung der Workflow-Oberfléche und des Datenrepositoriums inklusive AAI

haben wir mitwirkend begleitet. Inzwischen ist TextGrid Teil des Angebots von DAR-
|IAH-DE.

NFDI4Cutture

NFDI4Culture ist eines der geisteswissenschaftlichen Konsortien innerhalb der Natio-
nalen Forschungsdateninfrastruktur (NFDI) und adressiert Forschungsdaten aus den
Bereichen Kunst, Musik, Architektur, Theater, Film und Medien. Ziel des Projekts ist
es, verteilte Datenbestédnde systematisch zu erschlieBen, nachhaltig zu sichern und
for die wissenschaftliche Nutzung zugénglich zu machen. Dazu werden Standards,
Werkzeuge und Dienste fir das Forschungsdatenmanagement entwickelt und bereit-
gestellt. Die DAASI International unterstitzt das Projekt beim Aufbau einer féderier-
ten Authentifizierungs- und Autorisierungsinfrastruktur (AAI) unter Einbeziehung von
Llizenzmanagement sowie bei der Integration und Anbindung bestehender Lésungen.
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USER-ZENTRIERTE
IDENTITAT

in Forschung und Lehre

Zunehmend zeichnet sich der Trend ab, Identitét nicht mehr primér organisationsbe-
zogen zu denken, sondern vom Individuum und dessen informationeller Selbstbestim-
mung auszugehen. Im Bereich Forschung und Lehre etabliert sich daher europaweit
das Konzept einer lebenslangen Identitdt, unabhéngig von der jeweiligen Heimat-
einrichtung. DAASI International engagiert sich in diesem Kontext in zwei Projekten:



epulD

Im Zentrum moderner digitaler Forschungsinfrastrukturen steht die Frage, wie digitale
Identitéten Uber Institutionsgrenzen hinweg verl@sslich und langfristig nutzbar blei-
ben. Die edulD gibt darauf eine ilberzeugende Antwort: Sie etabliert eine dauerhaf-
te, persdnliche digitale Identitét, die unabhéngig von einzelnen Einrichtungen besteht
und den Zugang zu wissenschaftlichen Diensten Gber verschiedene Stationen hinweg
ermdglicht. Gerade in einem Umfeld, das von internationaler Mobilitét und haufi-
gen institutionellen Wechseln geprégt ist, schafft sie Kontinuitét und vereinfacht den
Umgang mit digitalen Ressourcen erheblich. Dabei ist die edulD kein einheitliches
Produkt, sondern ein Konzept, das in vielen Landern unter dem Namen , edulD” um-
gesetzt wurde — jeweils auf Basis unterschiedlicher technischer Lésungen. Ein Beispiel
ist die deutsche Implementierung durch den DFN, die zeigt, wie sich solche Identi-
tatsmodelle in bestehende nationale Infrastrukturen integrieren lassen. Gemeinsam ist
diesen Ansétzen ein klarer Leitgedanke: Nutzer*innen verwalten ihre Identitét selbst-
bestimmt und behalten die Hoheit Gber ihre Daten. So entsteht ein vertrauenswir-
diges, foderiertes Okosystem, das Offenheit und Sicherheit miteinander verbindet.

DAASI International hat die Software fir die DFN-edulD auf Grundlage von didmos
entwickelt und zur Verfigung gestellt. Das System wird kontinuierlich weiterentwi-
ckelt, um alle Anforderungen der nutzenden Einrichtungen zu erfillen.

BoNarID

Wie das Konzept edulD auch auBBerhalb Europas angewendet werden kann, zeigt
BonafID. Die Plattform wird in afrikanischen Forschungs- und Bildungsnetzwerken
eingesetzt und ibersetzt die [dee der edulD in eine konkrete, skalierbare Infrastruktur.
Als cloudbasierter Dienst ermdglicht sie zum einen den Hochschulen des Landes, ihre
Identitéten in einem Multimandantensystem selbst zu verwalten, und zum anderen
den jeweiligen Nutzer*innen Zugriff auf im Rahmen der weltweiten Inter-Féderation
eduGAIN zur Verfiigung gestellte Dienste. Im Mittelpunkt steht auch hier der Mensch:
BonafID setzt auf eine konsequent nutzerorientierte Gestaltung, die es Anwender*in-
nen erlaubt, ihre Zugehérigkeiten selbst zu verwalten und ihre digitale Identitét aktiv
zu steuern. Gleichzeitig profitieren Organisationen von einer flexiblen ,Identity as a
Service”-Lsung, die den Zugang zu digitalen Angeboten vereinfacht und absichert.

Gemeinsam mit dem nigerianischen Unternehmen Datasphir hat DAASI International
diese Plattform auf Grundlage von didmos entwickelt. Uber die technische Umset-
zung hinaus steht dabei der Aufbau nachhaltiger Strukturen im Vordergrund: Durch
Wissenstransfer und enge Zusammenarbeit mit Partnern wie WACREN und GEANT
entstehen Kompetenzen vor Ort, die den Betrieb und die Weiterentwicklung solcher
Infrastrukturen langfristig sichern.
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Wir engagieren uns in der

Die DAASI International ist 2000 aus Forschungsprojekten zu X.500
und LDAP hervorgegangen, die vom Bundesministerium fir Bildung und
Forschung geférdert wurden. Diese Wurzeln prégen das Unternehmen
bis heute. So ist die Forschungsbeteiligung ein zentraler Bestandteil der
Unternehmensidentitét.

Auch als etabliertes Unternehmen beteiligt sich DAASI International kon-
tinvierlich an innovativen Projekten. Wirtschaftlich steht dabei nicht der
unmittelbare Ertrag im Vordergrund. Entscheidend sind die frihzeitige
Auseinandersetzung mit neuen Technologien sowie der enge Austausch
mit fihrenden Expert*innen. Das daraus entstehende Wissen, die ge-
sammelten Erfahrungen und die gewachsenen Netzwerke stérken die
Kompetenz des Unternehmens nachhaltig.

PROJEKTE UND INTERNATIONALE ZUSAMMENARBEIT

Die langjéhrige Erfahrung flieB3t in die Mitwirkung an zahlreichen na-

tionalen und internationalen Initiativen ein. Dazu z&hlen Projekte der

D-Grid-Initiative ebenso wie das Engagement in den Bereichen Digital

Humanities und Forschungsinfrastrukturen. Besonders hervorzuheben

sind die vom Bundesministerium fir Bildung und Forschung geférderten

Projekte TextGrid und DARIAH, in denen international kompatible Authentication and Autho-
risation Infrastructures (AAI) fir geisteswissenschaftliche Forschungsumgebungen aufgebaut
wurden.

Ein Meilenstein war die Beteiligung am EU-Projekt Authentication and Authorisation for Re-
search Collaboration (AARC). In diesem Kontext wurden grundlegende Konzepte und Blau-
pausen fir moderne AAls entwickelt, die heute von vielen Forschungsinfrastrukturen genutzt
werden. Mit AARC TREE wurden diese Ansdtze weitergefihrt, aktualisiert und in die Praxis
Uberfihrt, mit dem Ziel, féderierte Authentifizierungs- und Autorisierungslésungen fir For-
schungsinfrastrukturen effizient und interoperabel zu etablieren.

ENGAGEMENT IN DER NFDI

Im Projekt IAMANFDI bringt DAASI International ihre AAl-Expertise in die Nationale For-
schungsdateninfrastruktur (NFDI) ein. Im Mittelpunkt dieses etablierten NFDI-Basisdienstes
stehen die Anbindung der verschiedenen Fachkonsortien, um deren Nutzer*innen einen f6-
derierten Zugang zur Verfigung zu stellen, zu eigenen sowie zu Konsortium-iibergreifenden
Ressourcen.




Eine weitere von DAASI International unterstitzte NFDI-Aktivitét ist der Aufbau eines neuen
Basisdienstes zu Accounting. Dabei werden Nutzungs- und Zugriffsdaten erfasst und ausge-
wertet, um Transparenz zu schaffen, Ressourcen gerecht zu verteilen, Prozesse nachvollziehbar
zu machen und die Steuerung der féderierten Infrastruktur insgesamt zu verbessern.

AUSTAUSCH, INNOVATION UND NACHWUCHSFORDERUNG

Die DAASI International beteiligt sich aktiv am internationalen Fachdiskurs und ist Mitorga-
nisatorin der jghrlich stattfindenden TIIME Unconference. Dort diskutieren IAM-Expert*innen
aus der ganzen Welt aktuelle Entwicklungen, neue Technologien und zukiinftige Herausforde-
rungen der Identitéts- und Zugriffsverwaltung. Der Austausch liefert wichtige Impulse fir die
Weiterentwicklung zukunftstrachtiger IAM-L8sungen.

SchlieB3lich betreibt die DAASI International eigene Grundlagenforschung im Bereich Authen-
tication and Authorisation Infrastructures und arbeitet eng mit Universitéten und Hochschulen
zusammen. Die Betreuung von Abschlussarbeiten verbindet Forschung und Praxis und tragt
dazu bei, qualifizierte Nachwuchskréfte frihzeitig zu gewinnen.
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